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Przedmowa

Oddajemy w Panstwa rece raport dotyczacy zagrozen dla przedsiebiorstw
sektora MSP i interesu narodowego w erze cyfryzacji. Niniejsza publikacja jest
kolejnym opracowaniem powstatym w ramach prac think tanku powotanego
przez Platforme Przemystu Przysziosci. Tym razem skoncentrowaliSmy sie
na opracowaniu rekomendacji i praktycznych zalecen dla przedsiebiorstw
dotyczgcych zagrozen zwigzanych z wprowadzeniem nowych technologii.
W tym przypadku zagrozenia dotyczgce pojedynczych podmiotow sg takze
rozpatrywane z punktu widzenia catej gospodarki i bezpieczenstwa narodowego.

Wybdr tego tematu nie byt przypadkowy. Od kilku lat obserwujemy
proces przyspieszonej transformacji cyfrowej polskiej gospodarki. Odbywa
sie on pod wptywem naturalnego trendu wykorzystania nowych technologii
cyfrowych i wigczania polskich przedsiebiorstw do globalnych tancuchéow
wartosci. Na ten proces nakiadajg sie takze skutki kryzysu pandemicznego
COVID-19 oraz rozwoj zagrozeh wynikajacych z wojny w Ukrainie. W tej
sytuacji kluczowe wydaje sie pogtebienie refleksji na temat przemyslanego
wprowadzania nowych rozwigzah do przedsiebiorstw uwzgledniajgcego nie
tylko krétkoterminowe cele zwigzane z podnoszeniem efektywnosci, ale rowniez
zagrozenia zwigzane z interesem publicznym i bezpieczenstwem narodowym.

Niniejsze opracowanie jest jednym z dwoch raportéw dotyczacych zagrozen
wprowadzania technologii cyfrowych do przedsiebiorstw. Pierwszy raport
dotyczy identyfikacji luki cyfrowej oraz zagrozen wynikajacych z wprowadzania
technologii cyfrowych do przedsigbiorstw, natomiast drugi raport zawiera
rekomendacje i praktyczne zalecenia. Pierwszy raport ma charakter teoretyczny
i definiuje podstawowe koncepcje oraz pojecia, natomiast raport drugi odnosi sie
do praktycznych aspektéw dziatania przedsiebiorstwa i wskazuje najwazniejsze
zagrozenia zaréwno w odniesieniu do poszczegolnych technologii cyfrowych jak
i proceséw biznesowych. Na szczegblng uwage zastugujg rekomendacje, ktore
odnoszg sie zarowno do polityki gospodarczej oraz dziatania samorzadu
gospodarczego jak i praktyki dziatania poszczegodlnych przedsiebiorstw.
Chciatbym bardzo podziekowa¢ autorom, Panu prof. Marianowi Goryni,
Pani dr hab. Joannie Kuczewskiej, Panu gen. broni (w st. spocz.) dr Andrzejowi
Fatkowskiemu oraz Panu dr hab. Krzysztofowi Pietrusewiczowi, za przekazang
wiedze, otwarto$¢ i zaangazowanie. Mam nadzieje, ze publikacja spotka sie
z Panstwa zyczliwym zainteresowaniem i pozytywnym odbiorem.

dr Piotr Kryjom
Zastepca Dyrektora
Dziatu Zarzadzania Wiedzag
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Streszczenie

W drugiej czesci raportu skupiajgcej sie ha rekomendacjach majgcych na celu przeciw-
dziatanie zagrozeniom zwigzanym z wdrazaniem technologii cyfrowych w MSP, autorzy
dokonujg starannej analizy problemu. Celem opracowania jest nie tylko identyfikacja
zagrozen, lecz takze dostarczenie praktycznych, zrownowazonych rozwigzan, ktére
mogg wspiera¢ przedsiebiorstwa w skutecznym zarzgdzaniu ryzykiem cyfrowym,
a jednoczesnie chroni¢ interesy panstwa.

Niniejsze opracowanie obejmuje w pierwszej kolejnosci kontekst zagrozen wynika-
jacych z dynamicznego postepu technologicznego, zwracajgc szczegolng uwage na ich
potencjalny wptyw na stan ekonomiczny, organizacyjny przedsiebiorstw, a nawet
szerzej na stan bezpieczehstwa panstwa. W Kkolejnym etapie, prezentowana jest
macierz ryzyka, ktéra stuzy identyfikacji potencjalnych zagrozenh oraz ocenie ich skali
i wptywu na funkcjonowanie MSP. W ramach podejécia dedukcyjnego, raport proponuje
szeroko zakrojone strategie przeciwdziatania zagrozeniom. Podkresla sie koniecznosc
okreslenia i wzmocnienia pozycji cyfrowej jednostek organizacyjnych, wykorzystania
potencjatu cyfryzacyjnego oraz stworzenia spdéjnej strategii cyfrowej, w ktorej
bezpieczenstwo odgrywa kluczowg role. Rekomendacje obejmujg zaréwno
postepowanie ogdlne, jak i podejscia bazujgce na studiach przypadkéw. W kontekscie
strategii przedsiebiorstw, zaleca sie okreslenie i wzmocnienie pozycji cyfrowej,
wykorzystanie potencjatu cyfryzacyjnego oraz opracowanie spojnej strategii cyfrowej,
uwzgledniajgcej roznorodne aspekty. Dodatkowo, w tej czesci raportu analizowane sg
implikacje dla polityki gospodarczej, sugerujac koniecznosé integracji strategii
cyfrowych przedsiebiorstw z ogdlng politykg gospodarczg panstwa.

W zakresie samorzgdu gospodarczego, zaleca sie promowanie wspotpracy mie-dzy
przedsigbiorstwami w celu zwigkszenia ogélnego poziomu bezpieczenstwa cyfro-wego.
Wreszcie, podejscie oparte na studiach przypadkéw stanowi praktyczne narze-dzie,
umozliwiajgce dostosowanie rekomendacji do réznych kontekstéw i sytuacji oraz
wycigganie wnioskow na bazie realnych doswiadczen. W ten sposob, raport oferuje
wszechstronne podejscie do przeciwdziatania zagrozeniom zwigzanym z wprowadza-
niem nowych technologii cyfrowych, uwzgledniajgc zaréwno aspekty teoretyczne, jak
i praktyczne.

Opracowanie zatem opiera sie na kompleksowym podejsciu metodologicznym, ma-
jacym na celu skuteczng analize i rekomendacje zwigzane z zagrozeniami wprowadza-
nia nowych technologii cyfrowych w przedsiebiorstwach.
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Summary

In the second part of the report focusing on recommendations to counter threats
associated with the implementation of digital technologies in SMEs, the authors
conduct a thorough analysis of the issue. The aim of the study is not only to identify
threats but also to provide practical, sustainable solutions that can support businesses
in effective digital risk management while safeguarding national interests.

This section encompasses the context of threats arising from dynamic technological
advancements, paying particular attention to their potential impact on the economic
and organizational issues of businesses, as well as broader implications for national
security.

Subsequently, a risk matrix is presented to identify potential threats and assess
their scale and impact on the functioning of SMEs. The deductive approach proposed
in the report suggests comprehensive strategies to counter threats, emphasizing
the need to define and strengthen the digital position of organizational units, harness
digitalization potential, and create a coherent digital strategy where security plays
a crucial role.

Recommendations include both general guidelines and case study-based
approaches. Concerning corporate strategies, it is advised to define and reinforce
the digital position, utilize digitalization potential, and develop a coherent digital
strategy considering diverse aspects.

Furthermore, the report analyzes implications for economic policy, suggesting
the necessity of integrating corporate digital strategies with the overall economic
policy of the country. In terms of economic self-government, promoting collaboration
between businesses to enhance overall digital security is recommended.

Lastly, the case study-based approach serves as a practical tool, allowing for
the adaptation of recommendations to different contexts and situations, drawing
conclusions based on real experiences.

The report provides a holistic perspective on mitigating threats linked to
the introduction of new digital technologies, considering both theoretical and practical
aspects. This study is grounded in a thorough methodological framework designed for
effective analysis and recommendations concerning the challenges of implementing
new digital technologies in businesses.
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Wprowadzenie

Rozwazania w czesci Il raportu kontynuujg tematyke rozpoczetg w czesci |, skupiajgc
sie na wyzwaniach zwigzanych z cyfryzacja, zwlaszcza matych i $rednich firm (MSP).
Kontekstualne tto podkre$la zagrozenia wynikajgce z dynamicznego postepu
technologii, ze szczegolnym uwzglednieniem potencjalnego wptywu na aspekty
ekonomiczne i organizacyjne przedsiebiorstw, oraz implikacje dla bezpieczenstwa
narodowego.

Celem tej czesci nie jest jedynie zrozumienie i analiza probleméw, lecz takze
opracowanie praktycznych i zréwnowazonych rozwigzan. Te rozwigzania majg
identyfikowaC potencjalne zagrozenia oraz proponowac¢ skuteczne srodki zaradcze.
Ich gtbwnym celem jest umozliwienie przedsiebiorstwom skutecznego zarzgdzania
ryzykiem cyfrowym, jednoczesnie chronigc ich interesy ekonomiczne oraz szerzej —
interesy narodowe.

W obliczu dynamicznego postepu technologicznego, cho¢ pojawiajg sie liczne
mozliwosci, to rownoczesnie rodzg sie ryzyka zwigzane z procesem cyfryzacji
przedsiebiorstw. Raport ten prezentuje narzedzia analizy ryzyka, takie jak macierz,
umozliwiajagc identyfikacje potencjalnych zagrozen cyfrowych oraz ocene ich wptywu
na funkcjonowanie MSP. Nastepnie, przyjmujgc dedukcyjne podejécie, proponowane
sg spojne strategie przeciwdziatania tym zagrozeniom.

Podkreslono réwniez koniecznos¢ wyznaczania i wzmacniania pozycji cyfrowej jed-
nostek organizacyjnych, efektywnego wykorzystywania potencjatu cyfryzacji oraz
formutowania spdéjnych strategii, w ktorych bezpieczehAstwo odgrywa kluczowg role.
W konteks$cie strategii przedsiebiorstw, ktadzie sie nacisk na precyzyjne okredlanie
i wzmacnianie pozycji cyfrowej, efektywne wykorzystywanie potencjatu cyfryzacji oraz
tworzenie spojnych strategii, uwzgledniajgcych réznorodne aspekty.

Dodatkowo, analizowane sg implikacje dla polityki gospodarczej, nawotujgc
do integracji korporacyjnych strategii cyfrowych z o0gdlng polityka gospodarcza
panstwa. Poprzez zastosowanie réznorodnych narzedzi badawczych, od przegladu
literatury po analize studiow przypadkéw, raport ten aspiruje do roli kompleksowego
przewodnika, wspierajgc przedsiebiorstwa w skutecznym zarzgdzaniu ryzykiem
cyfrowym, a jednoczes$nie chronigc fundamenty bezpieczenstwa panstwa w obliczu
dynamicznego rozwoju technologii cyfrowych.

Rekomendacje zawarte w tej czesci obejmujg zardéwno ogdlne zasady, jak
i podejscia oparte na studiach przypadkéw. Taki sposéb pozwala dostosowaé
rekomendacje do réznych kontekstéw i sytuacji, jednoczesnie czerpigc wnioski
z praktycznych doswiadczen. Wsrdéd rekomendacji dotyczgcych samorzgdu
gospodarczego znajduje sie wspieranie wspotpracy miedzy przedsiebiorstwami
w celu podniesienia ogdlnego poziomu bezpieczenstwa cyfrowego.
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Wprowadzenie

Do rozwazan szczego6towych przyjeto szereg znanych technologii, takich jak: inter-
net rzeczy (Internet of Things) - monitorowanie i zbieranie danych z urzadzen, tarncuch
blokéw (Blockchain) - rejestr zdecentralizowanych danych, bezpieczne wspotuzytkowa-
nie, internet nowej generacji (5G), chmura obliczeniowa (Cloud computing), sztuczna
inteligencja (Artificial Intelligence) i uczenie maszynowe (Machine Learning), analiza
danych i analiza duzych zbioréw danych (Big Data), cyberbezpieczenstwo, superkom-
putery, komputery kwantowe, bezpieczna komunikacja kwantowa, cyfrowe modelowanie
i produkcja (Digital modeling and fabrication), systemy autonomiczne i robotyzacja, obli-
czenia duzych wydajnosci (HPC).

Katalog powyzszy nie jest jednak zamkniety. Postep w dziedzinie cyfryzacji powo-
duje, ze w szybkim tempie pojawiajg sie kolejne technologie wraz ze swoimi dobrodziej-
stwami, jak i wadami.

Przygotowanie sie na juz istniejgce, przy pomocy m.in. czesci | i Il Raportu, pomo-
ze przynajmniej metodologicznie, np. w postaci procedur standardowych opracowanych
w MSP, przygotowaé sie na sytuacje potencjalnych, negatywnych skutkéw wprowadze-
nia technologii cyfrowych w przysztosci.
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Macierz ryzyka

W kolejnych podrozdziatach autorzy zaproponowali macierze ryzyk zidentyfikowanych
w toku prac nad raportem wraz ze wskazaniem potencjalnego poziomu ryzyka zwigzane-
go z wdrazaniem technologii przemystu przysztosci. Im wyzszy poziom ryzyka, tym
wiecej uwagi nalezy poswieci¢ minimalizacji wptywu jego wystgpienia w dziatalnosci firm.

1.1. Internet Rzeczy (Internet of Things)
— monitorowanie i zbieranie danych z urzadzen

. . .. . Zagrozenie
Zagrozenia ekonomiczne Zagrozenia technologiczne . ,
dla bezpieczenstwa narodowego
1 2 3 4

ID ZE1.1 ZT11 ZB11
Nazwa Koszty wdrozenia Brak standaryzacji wymiany danych Zagrozenia w sieci
Ryzyko Wysokie Niskie Wysokie

Opis Na rynku dostepnych jest wiele
rozwigzan systeméw loT/lloT.
Producenci stosujg mniej lub bardziej
usprawnione normatywne interfejsy
komunikacyjne. Che¢ wprowadzenia
odrézniajgcego sie od innego
producenta rozwigzania prowadzi
do sytuacji koniecznosci wyboru
technologii ICT na bardzo wczesnym
etapie wdrazania technologii. Na rynku
znajdujemy kilka tzw. referencyjnych
modeli architektury systeméw lloT.

Czynniki Kluczowym czynnikiem ryzyka

jest tutaj — bardziej anizeli wybor
konkretnego dostawcy rozwigzania —
wybdr okreslonej architektury systemu
(dostepne architektury to m.in. [IRA,

BdvaSira, FIWARE)

Przysztosci 10
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Macierz ryzyka

1 2 3 4
ID ZE1.2 ZT1.2 ZB1.2
Bezpieczenstwo danych c . N
- . . Uzaleznienie od jednego dostawcy Zbieranie danych
Nazwa strategicznych i zagrozenia dla technologii wvwiadowczveh
prywatnosci [3], [4] g y y
Ryzyko Wysokie Wysokie Wysokie
Opis
Czynniki
ID ZE1.3 ZT1.3 ZB1.3
Nazwa Zalesnosé od dostawcow Starzejaca sie technologia. Nowosci .Sabotaz i cyberataki na
na rynku infrastrukture krytyczna
Ryzyko Wysokie Niskie Wysokie
Opis Na rynku pojawia sie wiele rozwigzan

technologicznych z obszaru loT/lloT.
Poza drobnymi graczami i startup-

ami szukajgcymi nowych modeli
biznesowych, rynek ten zaczynajg
zagospodarowywac réwniez duze firmy
technologiczne z obszaru systemow
sterowania; Siemens, ABB, Fanuc,
Beckhoff, ifm electronic i kilka innych.
Jest to swego rodzaju ewolucyjny rozwoj
juz posiadanych systemow.

Zupelnie inaczej jest w przypadku loT
uzytkowego, gdzie firmy przebijaj

sie innowacyjnymi pomystami, ktore

w niektorych przypadkach mogg by¢ jedynie
checig monetyzacji nietrafionych pomystd .

).‘ ¢ Platforma
4 ' Przemystu
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1
Czynniki

Nazwa

Ryzyko
Opis

Czynniki

Macierz ryzyka

3

Kluczowym czynnikiem ryzyka jest
bardzo duza liczba nowych rozwigzan
na rynku.

ZE1.4 ZT1.4 ZB1.4

Zagrozenia zwiazane Utrata lub nieuprawniony dostep

. do strategicznych danych Zakiocenie ustug i komunikacji
z konkurencja operacyjnych
Srednie Wysokie Wysokie

Firmy, ktére nie dostosowujg

sie do nowych trendéw
technologicznych, mogg znalez¢
sie w niekorzystnej sytuacii
wptywajgcej na pogorszenie
pozycji konkurencyjne;.
Jednoczes$nie, zbyt szybkie
wdrozenie technologii cyfrowych
bez odpowiedniej strategii moze
prowadzi¢ do marnowania
zasobow na technologie, ktore nie
przynoszg wartosci dodane;j. [8]

Czynnikiem, ktéry wptywa tutaj
na zwiekszenie ryzyka jest presja
walki konkurencyjnej i che¢
wyprzedzenia konkurentow.

) & Pplatforma
{ ’ Przemystu
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Macierz ryzyka

1 2 3 4
ID ZB1.5
Nazwa Zapewnienie dostepu do danych
poufnych
Ryzyko Wysokie
Opis

Czynniki

Zrédto: opracowanie wiasne

) 4 platforma
/ -__I.-l Przemystu
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Macierz ryzyka

1.2. Lancuch blokéw (Blockchain) — rejestr zdecentralizowanych
danych, bezpiecznie wspétuzytkowanych

Zagrozenie dla bezpieczenstwa

Zagrozenia ekonomiczne Zagrozenia technologiczne narodowego / Bezpieczenstwo
narodowe

1 2 3 4
ID ZE2.1 ZT21 ZB21

Nazwa | Koszty wdrozenia i integracji Brak demonstratora technologii Anonimowosc¢ i przestepczosé

Ryzyko Wysokie Wysokie Srednie

ID ZE2.2 272.2 ZB2.2

Blockchain moze by¢
wykorzystywany do
przeprowadzania nielegalnych
dziatan, takich jak handel
narkotykami, pranie pieniedzy
i unikanie opodatkowania, ze
wzgledu na swojg wzgledng
anonimowos¢. [13]

Czynniki Jeden z najwazniejszych
czynnikéw ryzyka utrata kontroli
nad przeptywem finanso |,
umozliwiajgc przestepcom
ukrywanie zrodet sSrodkéw oraz
utrudniajgc organom $cigania
$ledzenie nielegalnych dziatan

Zagrozenia zwigzane Zastosowania

Nazwa . , Nieetyczne uzycie technologii . .
z bezpieczenstwem militarno-strategiczne

Ryzyko Niskie Niskie Srednie

Opis Mimo, ze blockchain jest technologia ~ Technologia blockchain, jak zadna Niektdre zastosowania blockchain,
znang z bezpieczenstwa, to nadal inna wspotczesna technologia takie jak kryptowaluty, mogg
istniejg potencjalne zagrozenia, takie  informatyczna sprawia, ze w systemie  by¢ uzywane do finansowania
jak ataki na algorytmy kryptograficzne, ICT przechowywane sg dane dziatan militarnych, terroryzmu lub
a takze ryzyko zwigzane strategiczne, dla celdéw usprawnienia przemytu broni. [17]
z nieprawidtowym wdrozeniem smart i przyspieszenia podejmowania
kontraktow. [14]-[16] strategicznych decyzji. Tego typu

technologia, w powigzaniu ze sztuczng
inteligencja, w nieetycznym uzyciu
moze stac sie poteznym narzedziem
manipulacji.

Platforma
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1

Czynniki

Nazwa
Ryzyko

Opis

Czynniki

Macierz ryzyka

2 3
Czynnikiem ryzyka jest tutaj Kluczowym czynnikiem ryzyka
za niski poziom $wiadomosci jest wysoki poziom zaufania do
0s6b zarzgdzajgcych w zakresie 0s6b i instytuciji, ktére wdrazaja ta
wdrozenia odpowiednio skutecznych  technologie.
systeméw zabezpieczen.
Z72.3

Energochtonnos¢ technologii

Wysokie

4

Jeden z najwazniejszych
czynnikéw ryzyka to utrata
integralnosci i wiarygodnosci
danych strategicznych, ktéra
moze prowadzi¢ do dezinformacji,
btednych decyzji strategicznych,
a nawet wprowadzenia w btad

co do rzeczywistych zdolnosci
obronnych panstwa.

ZB2.3
Ryzyko kryptowalut
Srednie

Instytucije finansowe i gospodarki
narodowe mogg by¢ narazone na
ryzyko wynikajgce z niestabilnosci
kryptowalut, co moze wptyna¢ na
stabilnos¢ systemu finansowego.
(18]

Jeden z najwazniejszych
czynnikéw ryzyka to
anonimowosc¢ transakcji
umozliwiajgca nieuczciwym
podmiotom finansowania
nielegalnych dziatan, takich jak
przestepstwa zorganizowane,
handel narkotykami, terroryzm
czy cyberataki oraz trudnosci

w $ciganiu przestepcow,
Sledzeniu przeptywow
finansowych oraz utraty kontroli
nad przeptywem srodkow

w obszarze finansowania dziatan
nielegalnych.

}, | Platforma
; V Przemystu

Przysztosci
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Nazwa
Ryzyko
Opis

Czynniki

Macierz ryzyka

Zrédto: opracowanie wiasne

I

Platforma

4
ZB24
Wykorzystanie w atakach DDoS
Srednie

Zdecentralizowane aplikacje

i ustugi oparte na blockchain moga
sta¢ sie celem atakéw typu DDoS
(Distributed Denial of Service), co
mozna przettumaczy¢ na jezyk
polski jako Rozproszony Atak
Odmowy Ustugi, ktére majg na celu
zaktdcenie dziatania systemow.

Jeden z najwazniejszych
czynnikéw ryzyka to zaktécenia
funkcjonowania przez
przetadowanie sieci duzg iloscig
zadan lub transakcji, co moze
prowadzi¢ do utraty dostepnosci
i obnizenia wydajnosci systemu.

Przemystu
Przysztosci

16




Macierz ryzyka

1.3. Internet nowej generacji (5G)

Czynniki

Zagrozenia ekonomiczne

2
ZE3.1

Zagrozenie zwigzane
z bezpieczenstwem danych
strategicznych

Wysokie

Zagrozenia technologiczne

3

2731

Zbytnia ufnos¢ w bezpieczenstwo
przesytu danych

Wysokie

Zagrozenie dla bezpieczenstwa
narodowego / Bezpieczenstwo
narodowe

Cyberbezpieczenstwo

Wysokie

& platforma
Przemystu
Przysztosci




Nazwa

Ryzyko
Opis

Czynniki

Nazwa
Ryzyko
Opis

Macierz ryzyka

2 3
ZE3.2 Z73.2
Zbyt wolny rozw¢j infrastruktury
Koszty infrastrukturalne i brak gotowosci uzytkownikow
koncowych
Niskie Niskie
Wdrozenie nowej technologii Technologia 5G w przypadku urzadzen
sieciowej 5G wymaga znacznych mobilnych to technologia bardzie;
inwestycji w nowg infrastrukture, energochtonna. ,W poréwnaniu
takq jak stacje bazowe, anteny z siecig LTE sie¢ 5G pozwala
i urzadzenia. To moze generowac przesyta¢ wiecej danych na jednostke
koszty. [21], [22] czasu, a to oznacza wigksze zuzycie

energii” (https://consumer.huawei.com/
pl/support/content/pl-pl00733968/).
Producenci urzgdzeh mobilnych
sugerujg w tym trybie wtgczanie opcji
oszczedzania energii elektryczne;.

Kluczowym czynnikiem Kluczowym czynnikiem ryzyka
zwiekszajgcym to ryzyko jest brak w aplikacjach przemystowych wydaje
Swiadomosci kadry zarzadzajacej sie zatem by¢ pojawienie si¢ na
zwigzanej z planowaniem wydatkow rynku nowych technologii zwigzanych
inwestycyjnych oraz chec szybkiej z ogniwami energetycznymi dla
realizacji inwestycji aby by¢ urzadzen mobilnych.

w czotowce firm wykorzystujgcych

technologie 5G.

Platforma

4
ZB3.2

Zaleznos¢ od dostawcow
zagranicznych

Wysokie

ZB3.3
Naruszenia prywatnosci

Wysokie

) PR
' Przemystu

Przysztosci




Macierz ryzyka

1 2 3
Czynniki
ID ZB34
Nazwa Zastosowania militarne
Ryzyko Wysokie
Opis
Czynniki
ID ZB3.5
Nazwa Ataki na infrastrukture krytyczna
Ryzyko Wysokie
Opis
Czynniki

Zrédto: opracowanie wiasne

) 4 platforma
¢ -f.-" Przemystu
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Macierz ryzyka

1.4. Chmura obliczeniowa (Cloud computing)

Zagrozenia ekonomiczne Zagrozenia technologiczne

Zagrozenie dla bezpieczenstwa

narodowego / Bezpieczenstwo
narodowe

1 2 3
ID ZE41 ZT4.1

Koszty migracji, wdrozenia Integracja z istniejagcymi

Nazwa .. " a :
i integracji systemow systemami
Ryzyko Wysokie Wysokie
Opis
Czynniki

4
ZB4.1

Ochrona danych

Srednie

Przechowywanie danych

w chmurze obliczeniowej

moze podnosi¢ pytania
dotyczgce ochrony prywatnosci

i bezpieczenstwa informacji.
Dostawcy ustug chmurowych
muszg podejmowac¢ odpowiednie
srodki bezpieczenstwa, aby
chroni¢ dane uzytkownikéw przed
atakami lub dostepem oséb
niepowotanych. [28]

Czynnik ryzyka to zagrozenie
zwigzane z prywatnoscig
danych. Przenoszenie danych
panstwowych do chmury
oznacza, ze te informacje sg
przechowywane i przetwarzane
na zewnetrznych serwerach,
czesto zarzadzanych przez
prywatne firmy lub dostawcow
ustug chmurowych. Moze to by¢
naruszenie dostepu, brak kontroli
nad danymi, zakres terytorialny
i uzaleznienie od dostawcow
ustug.

) & Pplatforma
¢ ’ Przemystu

Przysztosci
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Nazwa

Ryzyko
Opis

Czynniki

Nazwa

Ryzyko
Opis

Czynniki

Macierz ryzyka

2
ZE4.2

Zaleznos$¢ od dostawcy chmury,
awarie i dostepnos¢

Wysokie

ZE4.3

Naduzycia i nieuczciwe korzystanie

z ustug chmurowych [31]
Wysokie

! Platforma

4
ZB4.2

Zaktocenia ustug chmurowych

Srednie

Zawodnos¢ lub awarie ustug
chmurowych mogg zaktdcic¢
dziatanie systeméw krytycznych

i ustug publicznych, co stanowi
potencjalne zagrozenie dla
bezpieczenstwa narodowego. [30]

Jeden z kluczowych czynnikéw
ryzyka to zawodnos¢ dostawcy
chmury obliczeniowej. Zaktdcenia
moga wystapic¢ z réznych powoddw,
takich jak awarie sprzetu, ataki
cybernetyczne, czy tez problemy

z zarzgdzaniem danymi.

ZB4.3

Zaleznos¢ od dostawcow
zagranicznych

Srednie

Wiele krajow korzysta z ustug
chmurowych oferowanych przez
dostawcow zagranicznych. To
moze rodzi¢ ryzyko w przypadku,
gdy dostawcy ci nie gwarantujg
bezpieczenstwa lub przestrzegania
przepisow dotyczacych
prywatnosci. [23]

Jeden z kluczowych czynnikéw to
ryzyko utraty kontroli nad danymi
i infrastrukturg, co moze skutkowaé
utratg petnej kontroli nad tymi
danymi. Pafstwo moze napotkac
trudnosci w monitorowaniu,
audytowaniu czy egzekwowaniu
polityki bezpieczenstwa danych
zgodnie z krajowymi przepisami,
gdyz dostawcy chmurowi czesto
operujg w réznych jurysdykcjach.

)’ Przemystu

Przysztosci
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Macierz ryzyka

Nazwa
Ryzyko
Opis

Czynniki

Nazwa
Ryzyko
Opis

Czynniki

Zrédto: opracowanie wtasne

Platforma

4
ZB4.4
Cyberataki
Srednie

Chmura obliczeniowa moze sta¢
sie celem zaawansowanych
cyberatakow. Atak na dostawce
ustug chmurowych moze
prowadzi¢ do wycieku danych,

a w konsekwencji do kompromitacji
danych krytycznych dla
bezpieczenistwa narodowego. [33]

Chmura obliczeniowa umozliwia
przechowywanie ogromnych

ilosci danych i zasobow w jednym
miejscu. Atakujgcy, jesli uzyska
dostep do jednego punktu

w chmurze, moze potencjalnie
narazi¢ na ryzyko duze ilosci danych
lub zasobdw. W przypadku dzielenia
zasobow i nieodpowiedniego

ich izolowania, istnieje ryzyko,

ze atakujgcy moze wykorzystac
luke w zabezpieczeniach, aby
uzyskac dostep do danych innych
podmiotow.

ZB4.5
Zaklocenia operacji wojskowych
Srednie

W kontekscie obronnosci

i operacji wojskowych, awarie lub
zaktdcenia w ustugach chmurowych
moga wptyna¢ na zdolnos¢ do
wykonywania operacji i komunikacji.
[34]

Jesli panstwo jest silnie zalezne
od chmury obliczeniowej, to awaria
tego Srodowiska moze znaczgco
utrudni¢ lub nawet uniemozliwié
realizacje planowanych operacii
wojskowych.

) PR
/ ' Przemystu
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Macierz ryzyka

1.5. Sztuczna inteligencja (Artificial Intelligence)
i uczenie maszynowe (Machine Learning)

Zagrozenie dla bezpieczenstwa

Zagrozenia ekonomiczne Zagrozenia technologiczne narodowego / Bezpieczenstwo
narodowe
1 2 3 4
('L?n:{:}’::) ZE5.1 ZT5.1 ZB5.1
Nazwa Ignorancja ludzka i przypisywanie

Koszty wdrozenia Cyberatakcyjne potencjaty

ryzyka Al cech mitycznych
Poziom Wysokie Wysokie Srednie
ryzyka
Opis ryzyka Al'i ML mogg by¢ wykorzystywane
do przeprowadzania bardzie;
zaawansowanych i skutecznych
cyberatakéw. Algorytmy ML moga
pomoc hakerom w identyfikowaniu
luk w zabezpieczeniach, a takze
w automatyzacji atakow. [38]
Czynniki Kluczowym czynnikiem
ryzyka ryzyka moze by¢ stworzenie

zautomatyzowanych atakéw, ktdre
szybko analizuja, identyfikujg

i wykorzystujg podatnosci

w systemach bez potrzeby ciggtej
interwenciji cztowieka.

! Platforma

)’ Przemystu

Przysztosci 23




Macierz ryzyka

1 2 3 4
ID ZE5.2 ZB5.2
Zmiany zatrudnienia
Nazwa i deficyty zwigzane z brakiem Dezinformacja i deepfake
wyspecjalizowanej kadry
Ryzyko Wysokie Srednie
Opis Za pomocg technologii Al mozna

tworzy¢ deepfake - realistyczne
fatszywe tresci wideo i audio, ktére
moga by¢ wykorzystywane do
rozpowszechniania dezinformacii

i siania zametu w spoteczenstwach.
[41]

Czynnikiem ryzyka bedzie
odréznienie bardzo wiernych
manipulacji, jak fatszywe film ,
dzwieki lub obrazy, ktére trudno
odrézni¢ od prawdziwych, co moze
wptywac na opinie publiczng,
destabilizowac spoteczenstwo

i wprowadzaé zamieszanie

w sytuacjach kryzysowych.

ID ZE5.3 ZB5.3

Ryzyko zwigzane z jakos$cig danych Autonomiczne systemy
i podejmowaniem btednych decyz;ji wojskowe

Czynniki

Nazwa

Ryzyko Wysokie Srednie
Opis Al moze by¢ wykorzystywane

do sterowania autonomicznymi

systemami wojskowymi, co rodzi

pytania o kontrole i etyke wojny.

[44]

Czynniki Jeden z istotnych czynnikéw ryzyka

to fakt, ze decyzje autonomiczne

w kontekscie uzycia sity mogg

prowadzi¢ do sytuaciji, gdzie

ludzka interwencja staje sie

utrudniona lub niemozliwa w czasie

rzeczywistym, co moze prowadzi¢

do powaznych konsekwenciji, takich

jak niekontrolowane ataki, btedy

identyfikacyjne, lub uzycie sity

w sposob, ktory nie jest zgodny

z zasadami miedzynarodowego

prawa humanitarnego.

).‘ ¢ Platforma
4 ' Przemystu
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Macierz ryzyka

Nazwa
Ryzyko
Opis

Czynniki

Nazwa
Ryzyko
Opis

Czynniki

Zrédto: opracowanie wiasne

¥ Platforma

4
ZB5.4
Naruszenia prywatnosci
Srednie

Uczenie maszynowe i analiza
danych mogg by¢ uzywane

do sledzenia i monitorowania
obywateli, co stanowi potencjalne
zagrozenie dla prywatnosci

i wolnosci jednostek. [45]

Jeden z najwazniejszych
czynnikéw ryzyka to zbieranie
ogromnych ilosci danych, co
niesie ze sobg sledzenie dziatan,
preferencii, nieautoryzowane
monitorowanie jednostek etc.

ZB5.5

Zatrudnienie i ekonomia
Srednie
Automatyzacja prac przy uzyciu
Al'i ML moze prowadzi¢ do utraty
miejsc pracy i destabilizacji
ekonomii, co moze wptyngé na
bezpieczenstwo socjalne. [46]

Czynnikiem ryzyka jest ryzyko
bezrobocia strukturalnego, a wiec
utrata miejsc pracy w niektorych
sektorach, co wptywa¢ bedzie
na struktury i modele biznesowe
oraz generowac trudnosci

w gospodarce kraju

y ' Przemystu
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Macierz ryzyka

1.6. Analiza danych i analiza duzych zbioréw danych
(Big Data)

Zagrozenie dla bezpieczenstwa

Zagrozenia ekonomiczne Zagrozenia technologiczne narodowego / Bezpieczenstwo
narodowe

1 2 3 4
ID ZE6.1 2761 ZB6.1

Wybor technologii, definicja

Nazwa Koszty wdrozenia .. "
wyzwania interfejsow

Naruszenia prywatnosci

Ryzyko Wysokie Niskie Wysokie
Opis Zanim przygotujemy dane do analiz,
nalezy zadbac o ich jako$¢ podczas
gromadzenia. Do duzych zbiordw
danych zaliczamy zaréwno dane
pochodzgce z pracujgcych kazdego
dnia maszyn, systemoéw zasilania oraz
zuzycia mediéw, czy wreszcie dane
Zwigzane z procesami zarzadczymi w
firmie. Jezeli nie dopilnujemy, by
gromadzone dane byty wysokiej
jakosci, wtedy analizy beda obarczone
duzymi btedami.
Dodatkowo do danych stanowigcych
duze zbiory zaliczamy nie tylko
dane dostepne cyfrowo, ale réwniez
sygnaty, takie jak dzwiek czy obraz
zeskanowanych dokumentdw.
Na porzadku dziennym jest
rowniez zastosowanie algorytmow
rozpoznawania jezyka naturalnego,
obszarowo przypisywane metodom
sztucznej inteligencji i uczenia
maszynowego.

Czynniki Zagrozenia zwigzane

z zastosowaniem Al do analizy danych
oraz metod uczenia maszynowego

w aplikacjach do duzych zbioréw
danych wnoszg wszystkie ryzyka

z nimi zwigzane do obszaru BigData.

): | Platforma
4 y Przemystu
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Macierz ryzyka

1 2
ID ZE6.2
Nazwa Zarzadzanie danymi
Ryzyko Wysokie
Opis -
Czynniki -
ID ZE6.3
Brak umiejetnosci analitycznych
Nazwa i ryzyko btednych decyz;ji
Ryzyko Wysokie
Opis
Czynniki

Platforma

3 4
Z76.2 ZB6.2
Duzo danych, duzo przestrzeni, )
duzo energii Wywiad gospodarczy
Srednie Wysokie

Podobnie jak w przypadku technologii
Internetu nowej generacji (5G)
jednakze na znacznie wiekszg

skale pojawia sie problem zasobow
energetycznych dla systemow
opartych o analize duzych zbioréw
danych.

Koniecznos¢ zabezpieczenia
danych przed utratg, koniecznos¢
zabezpieczenia zasilania systemow
w trakcie pracy, duze zuzycie
energii — wszystko to wyzwania i de
facto czynniki ksztattujace ryzyko
operacyjne MSP podczas wdrazania
tej technologii.

ZB6.3

Zagrozenia w sieci

Wysokie

Przemystu
Przysztosci

g




Macierz ryzyka

1 2 3 4
ID ZB6.4
Nazwa Ukierunkowane dezinformacje
Ryzyko Wysokie
Opis

Czynniki

Zrédto: opracowanie wiasne

) 4 Platforma
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Czynniki

Macierz ryzyka

1.7. Cyberbezpieczenstwo

Zagrozenia ekonomiczne

2
ZE7A1

Ryzyko wdrozenia niewtasciwych

rozwigzan technologicznych

Wysokie

Zagrozenia technologiczne

3
ZT741

Koniecznos¢ stosowania
najnowszych osiagnie¢ techniki
(zagrozenie)

Wysokie

Zagrozenie dla bezpieczenstwa
narodowego / Bezpieczenstwo
narodowe

4
ZB71

Ataki cybernetyczne

Wysokie

& platforma
Przemystu
Przysztosci




Macierz ryzyka

1 2 3 4
ID ZE7.2 ZB7.2

Wysokie koszty wdrozenia
Nazwa kompleksowych rozwiazan Infrastruktura krytyczna
cyberbezpieczenstwa

Ryzyko Wysokie Wysokie
Opis

Czynniki

ID ZE7.3 ZB7.3

Ograniczenie dostepnosci
Nazwa do danych i zmniejszenie
wydajnosci sieci

Naruszenia prywatnosci
i wycieki danych

Ryzyko Niskie Wysokie

Opis Wdrazanie $rodkéw bezpieczenstwa,
takich jak zabezpieczenia sieciowe
czy kontrole dostepu, moze skutkowaé
ograniczeniem dostepnosci do danych
dla niepowotanych uzytkownikéw
oraz wptywac na ograniczenie
wydajnosc¢ sieci. Jesli nie sg dobrze
dostosowane, moga generowaé
op6znienia w przesytaniu danych
i wptywaé na dziatanie aplikaciji, a tym
samym zmniejsza¢ efektywnosé
operaciji i procesoéw biznesowych. [58]

) & Pplatforma
¢ ’ Przemystu
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Macierz ryzyka

1 2 3

Czynniki ~ Kluczowym czynnikiem ryzyka jest
tutaj Swiadomosc¢ kadry zarzadzajacej
w zakresie znaczenia wyboru
wytgcznie nowoczesnych technologii.

ID ZB7.4
Nazwa Sabotaz operacji rzadowych
Ryzyko Wysokie
Opis
Czynniki

) 4 platforma
/ J." Przemystu 31
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Macierz ryzyka

1 2 3 4
ID ZB7.5
Nazwa Deszormacjall propaganda
online
Ryzyko Wysokie
Opis
Czynniki
ID ZB7.6
Nazwa Ataki na sektor zdrowia
Ryzyko Wysokie
Opis
Czynniki

Zrédto: opracowanie wiasne

) 4 platforma
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Macierz ryzyka

1.8. Superkomputery i komputery kwantowe

Zagrozenia ekonomiczne

Zagrozenia technologiczne

Zagrozenie dla bezpieczenstwa

narodowego / Bezpieczenstwo

narodowe

1 2
ID ZE8.1

Nazwa Wysokie koszty inwestyciji

Ryzyko Wysokie

Opis

Czynniki

Nazwa

Ryzyko
Opis

3
ZT8.1

Brak dostepnosci uzytkowej
technologii

Wysokie

ZT78.2

Wyzwania zwigzane
z programowaniem kwantowym

Wysokie

4
ZB8.1

Ataki na kryptografie

Wysokie

ZB8.2

Symulacje broni jadrowej

Wysokie

) 4 platforma
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Macierz ryzyka

1 2
Czynniki

ID ZB8.3
Nazwa Ataki na infrastrukture krytyczna
Ryzyko Wysokie
Opis

Czynniki

Przysztosci 34
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Macierz ryzyka

Nazwa
Ryzyko
Opis

Czynniki

Nazwa

Ryzyko
Opis

Czynniki

Platforma

4
ZB8.4
Lamanie kryptografii kwantowej
Srednie

Komputery kwantowe majg
potencjat do tamania kryptografii
kwantowej, ktdra jest obecnie
uwazana za jedno z najbardziej
zaawansowanych narzedzi do
ochrony danych. To moze stanowic¢
zagrozenie dla bezpieczenstwa
komunikacji i przechowywanych
informacji. [68]

Czynnikiem ryzyka jest ewentualna
zdolnos¢ do skutecznego
atakowania algorytméw
kryptograficznych, ktére sg obecnie
uwazane za odporne na ataki
komputerdw klasycznych.

ZB8.5

Rozkfadanie algorytmow
kryptograficznych

Srednie

Komputery kwantowe moga
znacznie przyspieszy¢ proces
rozktadania algorytmow
kryptograficznych, co moze
wptyngé na bezpieczenstwo danych
i komunikaciji. [69]

Czynnikiem ryzyka jest potencjalna
zdolno$¢ tych zaawansowanych
systemow obliczeniowych do
efektywnego rozktadania liczby na
czynniki, co mogtoby umozliwi¢
tamanie algorytméw opartych na
trudnosci rozktadania duzych liczb
na czynniki pierwsze i potencjalnie
przyspieszy¢ proces rozktadania,
co z kolei mogtoby zagrazac
bezpieczenstwu systemow
kryptograficznych

) PR
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Macierz ryzyka

1 2 3 4
ID ZB8.6
Ataki na infrastrukture
Nazwa o .
komunikacji kwantowej
Ryzyko Wysokie
Opis
Czynniki

) 4 Platforma
&/ Przemystu
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Macierz ryzyka

1 2 3 4
ID ZB8.7
Ztamania protokotéw
Nazwa
kwantowych
Ryzyko Wysokie
Opis
Czynniki

Zrédto: opracowanie wiasne

) 4 Platforma
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Macierz ryzyka

1.9. Cyfrowe modelowanie i produkcja
(Digital modeling and fabrication)

Zagrozenie dla bezpieczenstwa

Zagrozenia ekonomiczne Zagrozenia technologiczne narodowego / Bezpieczenstwo
narodowe
1 2 3 4
ID ZE9.1 2791 ZB91

Zbyt duza réznorodnosé
oprogramowania do cyfrowego

Nazwa Wysokie koszty inwestycji . .. Produkcja broni i narzedzi
modelowania, symulacji oraz
produkgciji
Ryzyko Srednie Wysokie Wysokie
Opis Wprowadzenie systemow
cyfrowego modelowania i produkcji
moze wymagac inwestycji w nowe
technologie, oprogramowanie,
sprzet i szkolenie pracownikéw, co
moze by¢ przyczyng poniesienia
wysokich kosztow.
Czynniki | Czynnikiem ryzyka jest tutaj
Swiadomos¢ kadry zarzadzajgcej
dotyczaca sposobow finansowania
takiej inwestyciji.
ID ZE9.2 ZT79.2 ZB9.2
Nazwa Ryzyko uzafleinienia sie.?d Ograniczenie opt’yki i szybkosci Piractwo intelektualne
dostawcow technologii skaneréw 3D
Ryzyko Wysokie Niskie Wysokie

Opis Wytwarzanie przyrostowe (druk

3D) jako technologia przyjeta sie
doskonale nie tylko w zastosowaniach
edukacyjnych ale réwniez w codziennej
praktyce MSP. Zdecydowanie
wyzwaniem dla zastosowania

jest obecnie cena oraz parametry
techniczne skaneréw 3D, dzieki ktorym
mozliwe jest zastosowanie podejscia

tzw. inzynierii odwrotnej.
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2
Czynniki

2

Jeszcze kilka lat temu skanowanie
3D kojarzyto sie z nieuczciwymi
praktykami, kopiowaniem, czy wrecz
préba kradziezy wzoréw uzytkowych
konkurencji — wspotczesnie jest
normalnym narzedziem codziennej
pracy projektantow.

ID ZT79.3 ZB9.3

Ograniczenie technologii Wytwarzanie substancji

N
azwa prototypowania niebezpiecznych

Ryzyko Niskie Wysokie

Opis Cena drukarek 3D wysokiej jakosci
caty czas stanowi bariere dla
zastosowania w MSP. Utrudnienia
w dostepnosci technologii hybrydowych
(przyrostowych z obrébkg skrawaniem
w ramach pojedynczego systemu
produkcyjnego) stanowig jeszcze
wiekszg bariere.

Czynniki Wydaje sie, ze kluczowym czynnikiem
zagrozenia wdrazania technologii nie
jest otwartoé¢ MSP na zmiane modelu
biznesowego, w ktérym technologie
przyrostowe odgrywaja coraz
istotniejszg role a koszty wdrazania
technologii.

ID 279.4 ZB9.4

Ograniczenie mocy obliczeniowej
komputeréw

Nazwa Ulepszanie broni

Ryzyko Wysokie Wysokie
Opis
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2 2
Czynniki
ID ZT79.5
Nazwa Mata liczba rozwiazan zgodnych
z Asset Administration Shell
Ryzyko Wysokie
Opis
Czynniki

Zrédto: opracowanie wiasne
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1.10. Systemy autonomiczne i robotyzacja

Zagrozenie dla bezpieczenstwa

Zagrozenia ekonomiczne Zagrozenia technologiczne narodowego / Bezpieczenstwo
narodowe

1 2 3 4
ID ZE101 27101 ZB10.1

. .. Kontakt robotéw z otoczeniem N
Nazwa Koszty inwestyciji .. Zastosowania militarne
w tym ludzmi

Ryzyko Wysokie Srednie Wysokie

Olbrzymim wyzwaniem a zarazem
zagrozeniem dla tempa wdrazania
technologii robotycznych jest ich
kontakt z otoczeniem zewngtrznym.
Wspétczesnie robotyka skupia sie
na zwigkszaniu produktywnosci
przy zatozeniu eliminacji kontaktu
z otoczeniem (co nie jest niczym
ztym w przypadku systemow
produkcyjnych).

Opis

Czynniki Bardzo duzym wyzwaniem jest
zwiekszenie stopnia wspotpracy
maszyn autonomicznych, ktére
w niedalekiej przysztosci majg

wspotpracowac z cztowiekiem.

) & Platforma
]
¢ J.' Przemystu

Przysztosci 1




Nazwa

Ryzyko

Opis

Czynniki

Macierz ryzyka

2
ZE10.2

Koniecznos¢ restrukturyzacji
zasohow ludzkich

Srednie

W zwigzku z wprowadzeniem
automatyzaciji i robotyzacji

w przedsiebiorstwie, konieczne
jest nabywanie nowych
umiejetnosci przez pracownikow
w celu efektywnej wspotpracy

z systemami automatycznymi

i robotami. Moze to wymagac
dodatkowego szkolenia

lub pozyskania nowych,
wykwalifikowanych pracowniké .

Kluczowym czynnikiem ryzyka jest
tutaj dostep do wykwalifikowanej
kadry oraz specjalistycznych
szkolen.

3
Z710.2

Ztozonos¢ systemow
sensorycznych, monitorujacych
otoczenie zrobotyzowanych linii

produkcyjnych

Srednie

Zwigkszanie percepciji

systemdéw autonomicznych

w systemach produkcyjnych
wigze sie z koniecznoscig coraz
powszechniejszego zastosowania
czujnikéw przyspieszen,
temperatury, cisnienia, emisji
akustycznej, systeméw wizyjnych.
Rozpoznawanie mowy ludzkiej,
analiza gestow, czy systemy
haptyczne przestajg juz by¢
technologiami przysztosci”.

Do kluczowych czynnikow
ryzyka w tym obszarze nalezy
zaliczy¢ ograniczong dostepnosé
przemystowych wersji czujnikdw,
wspomagajgcych postepujacg
autonomizacje systemoéw
produkcyjnych.

ZB10.2

Sabotaz i ataki cybernetyczne

Wysokie
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1 2 3 4
ID ZE10.3 ZB10.3
Nazwa Zaleznosc od dosfawcow Wycieki technologii
technologii
Ryzyko Wysokie Wysokie
| .
| .
ID ZB10.4
Nazwa Zagr?zema.w zalfresm prywatnosci
i bezpieczenstwa danych
Ryzyko Wysokie
Opis

Przysztosci
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1 2
Czynniki

Nazwa
Ryzyko
Opis

Czynniki

Zrédto: opracowanie wiasne

-.h

ZB10.5

Zmiany w rynku pracy
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2 Zalecenia i rekomendacje
- podejscie dedukcyjne

Budowanie rekomendacji odnosnie do przeciwdziatania zagrozeniom zwigzanym
z wprowadzaniem technologii cyfrowych do przedsiebiorstw jest podporzadkowane
celom nadrzednym, jakim jest podnoszenie konkurencyjnosci MSP. Prezentowane
w tej czesci raportu rozwazania majg wskaza¢ mozliwe dziatania po stronie firm,
samorzgdu gospodarczego oraz polityki gospodarczej, ktére przyczynig sie
do realizacji wspomnianych celéw. Zarekomendowanie konkretnych zachowan firmom
oraz zaprojektowanie inicjatyw na szczeblu samorzgdu gospodarczego i polityki

gospodarczej uczyniono odwotujgc sie implicite do tych teorii i doktryn
ekonomicznych, ktore sg przywotywane tak przez teoretykdw, jak i praktykow
gospodarczych i coraz czeSciej stajg sie teoretycznymi uzasadnieniami

prowadzonej polityki ekonomicznej lub stanowig podstawe strategii realizowanych
przez firm. Zalecenia dla podmiotéw mikroekonomicznych oparto na tezach
i zatozeniach takich koncepcji i teorii przedsiebiorstwa, jak:

2 koncepcja przedsiebiorstwa jako organizacji uczacej sie,
2 koncepcje strategii konkurencyjnej,

< koncepcje firmy w ramach nowej ekonomii instytucjonalnej — teoria kosztow
transakcyjnych, teoria agenc;ji, teoria praw wtasnosci,

2 zasobowa teoria przedsiebiorstwa,
< koncepcija firmy w ramach teorii aglomeracji i nowej geografii ekonomiczne.

Aspekty mezoekonomiczne prowadzonych rozwazan oparto na teoretycznych pod-
stawach nowej ekonomii instytucjonalnej, nowej teorii konkurencji [79] oraz posrednio
nawigzano do idei korporatywizmu [80]. Natomiast w odniesieniu do zalecen pod ad-
resem polityki gospodarczej mozna stwierdzi¢, ze wyraznie pobrzmiewajg w nich po
pierwsze, tezy doktryny liberalnej w wersji instytucjonalnej i doktryny wspierania rynku,
a po drugie, liberalno-instytucjonalnej polityki gospodarczej [81].

Obok teorii i doktryn, ktore stanowig podbudowe zawartych tutaj pogladow, autorzy
odwotali sie do swoich doswiadczen ptyngcych ze wspétpracy konsultacyjnej i doradczej
z MSP. Dodatkowg inspiracjg byly takze inne obserwacje praktyczne, zawarte w publi-
kacjach fachowych.

W najprostszym ujeciu w tej czesci raportu chodzi o:
2 zdefiniowanie srodkéw, ktérych zastosowanie powinno zbudowac przewage

cyfrowg i zapewnié¢ podtrzymanie tej przewagi, jesli juz zostata osiggnieta oraz
stanowi¢ prewencje przeciwko wystgpieniu luki cyfrowej (odnosi sie do tych
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wszystkich przypadkow, gdzie luka cyfrowa jeszcze sie nie pojawita i nie zostata
zdiagnozowana),

2 okreslenie sposobow ,zasypania” luki cyfrowej — albo jej likwidacji albo zmniej-
szenia w kierunku budowania przewagi cyfrowej w miejsce luki cyfrowej (chodzi
o te wszystkie przypadki, gdzie luka cyfrowa wystgpita i zostata zdiagnozowana).

Warto w tym miejscu zaznaczy¢, ze najlepszg prewencje przed wystgpieniem luki
cyfrowej stanowi strategia, ktéra zmierza albo do zbudowania przewagi cyfrowej albo
tez do jej utrzymania. De facto chodzi wiec w tej czesci raportu o stworzenie instrumen-
tarium stuzgcego do zbudowania przewagi cyfrowej, utrzymania osiggnietej przewagi
cyfrowej, przyjecia strategii prewencji przed wystagpieniem potencjalnej luki cyfrowej oraz
strategii przeciwdziatania realnej luce cyfrowe;.

Nalezy podkresli¢, ze zaproponowane tutaj rekomendacje, aczkolwiek podajg wska-
zane kierunki dziatan, to jednak nie mogg by¢ przedmiotem bezrefleksyjnego wdrozenia
w kazdym przedsiebiorstwie. W tym miejscu pokazano czynniki, ktére nalezy uwzglednic
przy budowie instrumentarium stuzgcego do przeciwdziatania luce cyfrowej, natomiast
konkretne recepty muszg juz mie¢ charakter indywidualny uwzgledniajgcy specyfike
kazdego przedsiebiorstwa. Wtasciwg perspektywag do rozpatrywania luki cyfrowej jest
wiec perspektywa konkretnej firmy z uwzglednieniem jej indywidualnych witasciwosci.
Nie oznacza to, ze wyklucza sie mozliwos¢ wystgpienia przypadkéw podobnych, zblizo-
nych, charakteryzujgcych sie pewnymi wspolnymi tendencjami czy prawidtowosciami.
Te sg oczywiscie mozliwe, ale ostateczna strategia cyfrowa kazdej firmy winna mie¢
jednak charakter zindywidualizowany.

2.1. Rekomendacje dla strategii przedsiebiorstw

Przedstawione w czesci | raportu zagrozenia zwigzane z cyfryzacjg wymagajg odpo-
wiednich dostosowan w skali mikroekonomicznej — na poziomie kazdego pojedynczego
przedsiebiorstwa.

W niniejszym opracowaniu zatozono, ze luka cyfrowa jest szczegdlnym przypad-
kiem luki konkurencyjnej, stad tez punktem wyjscia do budowy rekomendacji odnosnie
do ,zasypania luki cyfrowej” powinny by¢ zalecenia o charakterze bardziej ogélnym od-
noszgce sie do likwidowania luki konkurencyjne;.

Zgodnie z przyjetym w tym opracowaniu poglgdem, ze zachowanie firmy w gospo-
darce rynkowej winno by¢ zorientowane na osiggniecie lub zachowanie okre$lonego po-

ziomu konkurencyjnosci, zalecenia odnos$nie do zachowan MSP mozna zakwalifikowaé
do trzech grup:

2 zalecenia dotyczgce pozycji konkurencyjnej,
2 zalecenia dotyczgce potencjatu konkurencyjnego,
< zalecenia dotyczgce strategii konkurencyjnej.
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Zawezajgc w tym momencie pole zainteresowan do zagadnien zwigzanych w cy-
fryzacjg mozna per analogia stwierdzi¢, ze zachowanie firmy w gospodarce rynkowe;j
w sferze cyfrowej winno by¢ zorientowane na osiggniecie lub zachowanie okreslonego
poziomu réznicy (przewagi, luki) cyfrowej. Aby to uzyskaé konieczne jest rozwazenie
i ewentualne wprowadzenie w zycie trzech ponizszych grup rekomendaciji:

< zalecenia dotyczace pozycji cyfrowej,
< zalecenia dotyczgce potencjatu cyfrowego,
< zalecenia dotyczace strategii cyfrowe;.

2.1.1. Pozycja cyfrowa

Zgodnie z przyjetym w niniejszym raporcie rozumieniem pozycji cyfrowej zabiegi firm
dotyczgce zajecia pozgdanej pozycji cyfrowej powinny odnosi¢ sie zaréwno do rynku
krajowego (wewnetrznego), jak i do rynkdéw zagranicznych. W ponizszym wywodzie
uwaga zostanie zogniskowana na aspekcie pozycji cyfrowej w powigzaniu z rynkami
zagranicznymi.

Zajecie przez dang firme mozliwie najlepszej pozycji cyfrowej uwarunkowane jest
przeprowadzeniem wtasciwej diagnozy tejze pozycji. Diagnoza winna mie¢ charakter
indywidualny i specyficzny dla konkretnego przedsiebiorstwa. W czesci | raportu zapro-
ponowano liste zmiennych/miernikéw, ktére mogg by¢ uzyteczne w punkcie wyjscia do
przeprowadzenia wspomnianej diagnozy pozycji cyfrowej. Tak rozumiana pozycja cyfro-
wa moze by¢ opisana przez nastepujgce zmienne:

2 rentownos¢ (relatywna, tzn. w poréwnaniu z konkurentami z branzy) dziatan po-

dejmowanych w ramach procesu cyfryzacji (stosunek osiggnietych wynikéw i po-
niesionych naktadow w zwigzku z cyfryzacja),

< skala naktadow na cyfryzacje w relacji do naktadéw najwazniejszych konkuren-
tow,

< poziom kosztéw cyfryzacji (relatywny w zestawieniu z gtbwnymi konkurentami),

2 cechy stosowanych technologii cyfrowych w poréwnaniu z cechami technologii
uzywanych przez konkurentow,

< znajomosc¢ osiggniec firmy i jej osiggnie¢ w zakresie cyfryzacji na rynku oraz
zwigzane z tym postrzeganie firmy przez otoczenie

Powyzszy zestaw zmiennych ma charakter orientacyjny, kierunkowy i nie jest on
oczywiscie zamkniety. Moze on by¢ dowolnie rozbudowywany w zaleznosci od sytuacji,
w jakiej znajduje sie konkretna rozpatrywana firma

Rekomendacje zwigzane z pozycjg cyfrowg sprowadzajg sie do postulatu ,tgczenia
sit”, nawigzywania wspoitpracy, podejmowania wspdélnych dziatan w obszarze cyfryzacii
w oparciu o posiadane (lub potencjalne) przewagi wynikajace z lokalizaciji firm w Polsce.
Budowanie tak rozumianej pozycji cyfrowej winno sprzyja¢ wykorzystaniu korzysci skali
dziatania w zakresie cyfryzacji w postaci nizszych kosztéw jednostkowych pozyskania
technologii cyfrowych oraz innych zasobéw potrzebnych w sferze cyfryzaciji. Srodkiem
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umozliwiajgcym realizacje tych korzysci moze by¢ konsolidacja pojawiajgcych sie dziatan
cyfryzacyjnych przedsiebiorstw w wigksze inicjatywy, zdolne do osiggania korzystnych
warunkéw w kontraktach cyfryzacyjnych. Tego rodzaju dziatania predysponujg MSP do
zajmowania dobrej pozycji finansowej, ktora na dtugg mete jest warunkiem sine qua
non rozwoju firm.

Realizacja omawianego zalecenia zalezna jest miedzy innymi od sity istniejgcych
izb przemystowo-handlowych, stowarzyszen branzowych itp. organizacji rozwijajgcych
wspotprace pomiedzy przedsiebiorstwami w réznych sferach, w tym takze w sferze
cyfryzacji. Ponadto wdrozenie omawianego zalecenia uwarunkowane jest stosowang
politykg konkurencji, a w szczegdlnosci ustawodawstwem antymonopolowym, ktérego
implementacja winna mie¢ zrébwnowazony, rozwazny, trzezwy, rozsadny i wolny od de-
magogii charakter. Zagadnienie to dotyczy prowadzonej przez panstwo szeroko rozu-
mianej polityki gospodarczej i zostanie rozwiniete w podrozdziale 2.2. — Implikacje dla
polityki gospodarczej.

Drugi dezyderat dotyczgcy poprawy lub obrony satysfakcjonujgcej pozyciji cyfrowej
zwigzany jest z podejmowaniem wysitkbw majgcych zapewnic¢ firmie zajecie pozycji
cyfrowej okreslanej jako niszowa. Postulat ten jest szeroko dyskutowany w literaturze
dotyczgcej strategii konkurencyjnej przedsiebiorstwa. Sprowadza sie on do
zalecenia, aby firma starata sie znalez¢ na rynku nisze lub niecke, w ktoérej bedzie
mogta dziata¢é w warunkach wzglednego monopolu. Jest to réwnoznaczne
z jednoczesnym posia-daniem wysokiego udziatu w rynku i znajdowaniem sie
W pozycji sprzyjajgcej osigganiu dobrej sytuacji finansowej. Niektorzy autorzy
uwazajg, ze zajecie pozycji niszowej wymaga stosowania odmiennego podejscia,
w porownaniu z dwoma standardowymi, typami strategii tj. przywddztwa kosztowego
(wiodgca pozycja kosztowa) i strategii réznicowania [82]. Istotg strategii przywodztwa
kosztowego jest uzyskanie trwatej przewa-gi kosztéw nad konkurentami. Nizsze
koszty umozliwiajg oferowanie nizszych cen niz inni. Z kolei istotg strategii
réznicowania jest osiggniecie przewagi rézniczkowej (przewagi ,innosci’) nad
konkurentami. Oznacza to, ze w jednym lub w wielu aspektach oferta danego
przedsiebiorstwa rézni sie korzystnie (w ocenie nabywcow) od innych ofert. M. E.
Porter wymienia tez trzeci podstawowy typ strategii: strategie koncentracji na danym
segmencie rynku (fokus). O ile poprzednie dwie strategie zakfadaly opero-wanie
przedsiebiorstwa na catym rynku branzowym, o tyle ta strategia zaktada swia-dome
skupienie sie na wybranym segmencie — niecce (niszy) rynkowej. Wydaje sie
jednak, ze strategie koncentracji mozna uzna¢ za specyficzny wariant strategii rézni-
cowania lub kosztowej — przedsiebiorstwo tak ksztattuje swojg strategie, aby
osiggng¢ przewage rozniczkowa lub kosztowg tylko w ocenie ograniczonej grupy
nabywcow (segmentu rynku).

Powyzsze rozroznienie trzech typdw strategii ma w tym miejscu duze znaczenie
ze wzgledu na fakt, ze kazdy z typow strategii rodzi prawdopodobnie rézne skutki, jesli
chodzi o rezultat procesu konkurowania, czyli zajetg lub osiggnietg w efekcie procesu
konkurowania pozycje konkurencyjng. Mozna bowiem postawi¢ trzy hipotezy:

1. skuteczna strategia przywodztwa kosztowego sprzyja zdobyciu wysokiego udzia-
tu w rynku,
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2. skuteczna strategia réznicowania powinna umozliwia¢ osiggniecie dobrej sytu-
acji finansowej

3. skuteczna strategia koncentracji na danym segmencie rynku jednoczesnie sprzy-
ja zdobyciu wysokiego udziatu w rynku i osiggnieciu dobrej sytuacji finansowej.

Trzeci typ strategii posiada wiec istotne zalety, a poza tym wydaje sie, ze jest to typ
strategii, ktorego przyjecie jest realistyczne przez nowo wchodzgcego na rynek zagra-
niczny konkurenta polskiego — nie sg tutaj bowiem wymagane duze (relatywnie) naktady
inwestycyjne.

Nalezy tutaj podkresli¢, ze swiadomy i uzasadniony wybor wtadciwej strategii do-
pasowanej do warunkéw dziatania konkretnego przedsiebiorstwa ma pierwszorzedne
znaczenie i ma wptyw na mozliwos¢ wykorzystania takie albo innej strategii cyfryzaciji.

Kolejnym waznym zagadnieniem jest to, ze zajecie i utrzymanie wtasciwej pozycji
cyfrowej na rynkach zagranicznych (czyli pozycji w obszarze cyfryzacji w konfrontaciji
z konkurentami dziatajgcymi na tych rynkach) nie powinno ograniczac sie do stosowania
praktycznie najbardziej popularnej strategii ekspansji na te rynki, to znaczy strategii eks-
portowej. Watek ten zostanie rozwiniety w podrozdziale 2.1.3.

Powyzszy wywdd na temat ogdlnej strategii konkurenciji ma w tym miejscu uzasad-
nienie ze wzgledu na fakt, iz strategia cyfryzacji jest pochodng ogdlnej strategii kon-
kurencyjnej przedsiebiorstwa i jest zazwyczaj w stosunku do niej wtérna w tym tego
stowa znaczeniu, ze okreslone pociagniecia w sferze cyfrowej muszg byc¢ jednak pod-
porzadkowane zatozeniom catosciowe] strategii przedsiebiorstwa. Wazne jest jednak
takze dostrzezenie, Ze realizowana catosciowa strategia przedsiebiorstwa wywiera silny
wplyw na strategie cyfryzacji, bowiem od wynikéw rynkowych i finansowych firmy zalezg
mozliwo$ci przeznaczania okreslonych naktadéw na cyfryzacje. Nie mozna takze nie
zauwazyg, ze istnieje réwniez zaleznos$¢ w drugg strone — efekty dziatan w sferze cyfry-
zacji mogg wywieraé¢ znaczacy wptyw na ogélng strategie przedsiebiorstwa otwierajgc
szanse podboju nowych rynkow, zwiekszania udziatéw w rynkach dotychczasowych, czy
wykorzystania takze innych niz strategia eksportowa form obecnosci na tych rynkach itp.
Kompetencje w dziedzinie cyfryzacji sg tutaj niezbedne, a te powigzane sg przeciez mie-
dzy innymi z zajmowang pozycjg cyfrowg. Mozna wiec mowi¢ o wystepowaniu swego
rodzaju sprzezenia zwrotnego pomiedzy ogolng strategig przedsiebiorstwa a strategig
cyfryzacji.

2.1.2. Potencjat cyfryzacyjny

Budowanie zalecen dotyczgcych potencjatu cyfryzacyjnego nalezatoby rozpoczgé od
przedstawienia wzorca opisujgcego stan pozgadany w zakresie poszczegdolnych czynni-
kéw ten potencjat wyznaczajgcych. Zdaniem niektérych badaczy dostosowania firm na
drodze do budowy optymalnego potencjatu cyfryzacyjnego winny zmierza¢ do pewnego
idealnego wzorca, ktdrego charakterystyke przedstawiono ponizej (tabela 1).
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Tabela 1. Charakterystyka zasobéw sktadajacych sie na idealny stan potencjatu cyfryzacyj-
nego przedsiebiorstwa.

Charakterystyka zasob6w w dziedzinie cyfryzaciji

1 2

Informacje Wiarygodne prognozy sytuacji w zakresie cyfryzacii i kierunkow jej rozwoju, okre-
$lenie aktualnych i przysztych potrzeb klientéw pod katem cyfryzacji dziatan nasze;j
firmy (czego klienci/odbiorcy oczekujg od nas w dziedzinie cyfryzacji? jakie sg
trendy rynkowe?), prognoza zachowan klientéw w sferze cyfryzacji, znajomos¢
potencjatu ekonomicznego oraz strategii cyfryzacyjnych firm kon urencyjnych.

B+R W tej sferze wystepuje znany dylemat — robi¢ czy kupowac (make or buy)?

W przypadku wigkszo$ci MSP rozwigzanie ,robié w zakresie B+R w sferze cyfry-
zacji” nie jest mozliwe do zrealizowania — posiadanie wiasnych komorek B+R
wspomagane wspotpracg z osrodkami naukowymi, wyposazenie w sprzet najnow-
szej generaciji, zatrudnienie ludzi o najwyzszej wiedzy, doswiadczeniu i kreatyw-
nosci, wysokie srodki finansowe, przeznaczane na ten cel — te elementy potencjatu
cyfryzacyjnego wymagatyby bowiem zbyt wysokich w stosunku do mozliwosci
naktadow.

Produkcja Cyfryzacja procesow produkcyjnych wigzataby sie ze stosowaniem nastepujacych
rozwigzan — najnowoczesniejsze technologie przy uzyciu maszyn i urzgdzen o naj-
wyzszej jakosci, nowoczesne systemy komputerowe wspomagajace procesy
technologicznego przygotowania produkcji oraz zarzadzanie produkcjg, najwyzsza
fachowos¢ kadry technicznej, przygotowanej do zastosowania nowoczesnych
systemow zarzadzania produkcja.

Zarzadzanie | Cyfryzacja zarzadzania jakoscig — petne zaangazowanie kierownictwa i pozosta-
jakoscia tych pracownikdw w realizacje programdw zapewnienia jakosci, posiadanie przez
przedsiebiorstwo certyfikatow jakosci, stosowanie kompleksowego systemu za-

rzadzania jakoscig TQM, stosowanie systemoéw i procedur zapewnienia jakoSci.

Logistyka Cyfryzacja logistyki — optymalizacja dostaw, np. poprzez zastosowanie metody
just-in-time lub ekonomicznej partii, ale z poszanowaniem postulatéw zwigzanych
z rezyliencjg, posiadanie nieprzerwanego i stabilnego dostepu do zrdédet zasobdw
(surowcdw), dogodna lokalizacja w stosunku do zasobow, wysoka jako$¢ kadr.

Dystrybucja | Cyfryzacja dystrybucji — posiadanie sprawnej sieci dystrybucji o optymalnej ge-
stodci, obejmujgcej swym zasiegiem caty obstugiwany rynek, najwyzsza jakos¢
kadr zajmujacych sie dystrybucjg i sprzedazg, mozliwos¢ wptywu na kanaty dys-
trybuciji.

Marketing Cyfryzacja marketingu — wysoka jakos¢ kadr, mozliwe najwyzsze naktady fina -
sowe, petne znajomo$¢ i umiejetnos¢ komponowania instrumentéw marketing-mix,
wysoka ranga marketingu w przedsiebiorstwie.

Finanse Cyfryzacja finansdw skoncentrowana na zapewnieniu nastepujgcych warunkow:
niski poziom kosztéw catkowitych, wysoki potencjat finansow , peten dostep do
zewnetrznych zrodet finansowania, petne wykorzystanie instrumentdw rachunko-
wosci zarzadczej, najwyzsza jakos¢ kadry zajmujgcej sie finansami, skomputery-
zowanie.
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Tabela 1. cd. Charakterystyka zasobéw sktadajacych sie na idealny stan potencjatu
cyfryzacyjnego przedsiebiorstwa

1 2

Organizacja | Cyfryzacja w zakresie organizacji i zarzadzania zorientowana na zapewnienie

i zarzadzanie | nastepujgcych warunkéw: najwyzsza jako$¢ kadry menedzerskiej, posiadanie
i realizowanie planéw operacyjnych i strategicznych, system motywacji, budujgcy
klimat pracy promujgcy dobrg robote, decentralizacja zarzadzania, elastyczno$é
podejmowania decyzji, prostota i klarownosc¢ struktury organizacyjnej oraz spraw-
no$¢ systeméw komunikacji wewnetrznej, wtasciwa forma organizacyjna.

Zatrudnienie | Cyfryzacja dziatan w zakresie zatrudnienia ze zwrdceniem szczegolnej uwagi na
lojalno$¢ pracownikow, odpowiedni poziom wyksztatcenia, klarowna, $wiadomie
i konsekwentnie realizowana polityka kadrowa, sktonno$¢ pracownikéw do inno-
wacji i zmian, che¢ podnoszenia kwalifikacji oraz wiara w sukces rynkowy orga-
nizacji.
Zasoby Cyfryzacja wspomagajgca zasoby niewidzialne — wysoka renoma firm, kultura
niewidzialne | organizacyjna przedsiebiorstwa i dostrzeganie jej przez zewnetrznych partneréw,
umiejetnos¢ tworzenia i posiadanie lobby sprzyjajacego firmie, umiejetnosc prze-
widywania zachowan przedsigbiorstw konkurencyjnych, wykorzystanie dotych-
czasowych kontaktow handlowych w poszerzaniu udziatu na rynku.

Zrédto: adaptacja na podstawie [83] oraz [84].

Do pomiaru potencjatu cyfryzacyjnego danej firmy uzyteczny moze by¢ zestaw
zmiennych opisujgcych potencjat cyfryzacyjny przedsigbiorstwa, do ktérych przyktado-
wo mozna zaliczy¢:

< posiadana w firmie wiedza na temat cyfryzacji — potrzeby, trendy, tendencje,

technologie itp.,

< jako$c¢ kadry kierowniczej i wykonawczej w sferze cyfryzaciji,

2 wyposazenie firmy w technologie cyfrowe,

< wyposazenie firmy w sprzet stuzacy do cyfryzaciji,

2 reputacja (image, renoma) firmy w zakresie cyfryzaciji,

< naktady finansowe na cyfryzacje pozostajgce w dyspozycji firmy,

< system motywacyjny w sferze wprowadzania cyfryzaciji,

< sposob zorganizowania dziatah w sferze cyfryzaciji,

2 postawy pracownikow w odniesieniu do cyfryzaciji,

2 ranga nadawana w firmie problemom cyfryzacji.

Zaproponowany katalog miernikéw potencjatu cyfryzacji nie ma niezmiennego cha-
rakteru i powinien by¢ sytuacyjnie modyfikowany. Mierniki te mogg byé
wykorzystywane zaréwno w procesie diagnozy potencjatu cyfryzacyjnego, jak
i w obszarze prognozowania tegoz potencjatu, a ponadto moze by¢ uzyteczny
w definiowaniu pozgdanego/zamierzonego stanu szeroko rozumianych zasobéw firmy
w sferze cyfryzaciji, ktére fgcznie stanowig potencjat cyfryzacyjny przedsiebiorstwa.
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Tworzenie potencjatu cyfryzacyjnego przez firmy powinno by¢ procesem cigglym,
uwzgledniajgcym zmiany w otoczeniu rynkowym. Ze wzgledu na ograniczonos¢ zasobow
firmy winny koncentrowaé srodki na problemach kluczowych, wynikajgcych ze strategii
rozwoju przedsiebiorstwa. Innymi stowy ograniczonos$¢ zasobdw, a precyzyjniej rzecz
okreslajgc — rozsgdna relacja zaangazowanych zasobéw do uzyskanych rezultatow —
nakazuje stosowanie pewnej hierarchii waznosci w budowaniu i rozwijaniu poszczegol-
nych czynnikéw potencjatu cyfryzacyjnego, ktéry — nalezy o tym stale pamietaé — nie jest
bytem niezaleznym, lecz jest tylko wazng czescig ogdlnego potencjatu konkurencyjnego
przedsiebiorstwa, ktory obejmuje przeciez takze inne sfery. Zrozumiate jest wiec, ze
menedzerowie powinni przywigzywac rézng wage do poszczegolnych czynnikéw poten-
cjatu cyfryzacji. Warto w tym miejscu jeszcze raz przypomnieé, ze w przypadku kazdej
firmy z osobna powinna zosta¢ przeprowadzona diagnoza odnoénie do tego, jakie wagi
menedzerowie przyznajg poszczegolnym miernikom potencjatu cyfryzacyjnego.

Mechaniczna interpretacja wynikéw uzyskanych w takiej diagnozie nakazywataby
wystgpienie z rekomendacjg, ze polskie MSP winny postugiwaé sie w budowaniu poten-
cjatu cyfryzacji ustalong w drodze diagnozy hierarchig waznosci sktadnikéw potencjatu
cyfryzacyjnego. Dodatkowym czynnikiem, ktéry powinien by¢ brany pod uwage winny
byc¢ takze wyniki oceny sytuacji w obrebie poszczegdélnych czynnikéw cyfryzacji w bada-
nych przedsigbiorstwach. Czym innym jest bowiem ranga waznosci przypisywana da-
nemu czynnikowi, a czym innym ocena sytuacji wystepujacej w zakresie tego czynnika.

Po raz kolejny trzeba przypomnie¢ o indywidualnym co do istoty charakterze oceny
waznosci oraz oceny sytuacji w zakresie poszczegoélnych czynnikéw/zasobéw potencija-
tu cyfryzacji. Nawet gdyby udato sie przeprowadzi¢ rozlegte badania statystyczne w ob-
rebie reprezentacyjnej grupy MSP (na potrzeby tego raportu badan takich nie prowadzo-
no), to i tak nie bytoby rozsgdne formutowanie kategorycznych zalecen dla wszystkich
przedsiebiorstw, a w szczegoélnosci uproszczone mechaniczne wcielenie w zycie sfor-
mutowanych zalecen w odniesieniu do kazdej indywidualnej firmy. Nie istnieje bowiem
mechaniczny algorytm przektadajgcy usrednione wyniki populacji przedsiebiorstw biorg-
cych udziat w badaniu statystycznym na jednoznaczne rekomendacje dla poszczegol-
nych, indywidualnych firm, zaréwno nalezacych do préby badawczej, jak i znajdujgcych
sie poza nig. Uzyskane wyniki badan mogtyby byé co najwyzej zosta¢ wykorzystane
w nastepujgcych celach:

2 inspiracja i zacheta do przeprowadzenia badan zorientowanych na praktyczne
potrzeby poszczegolnych przedsiebiorstw — wydaje sie, ze badania o nastawieniu
praktycznym, uzytecznym dla kreowania strategii poszczegodlnych firm powinny
dotyczy¢ populacji przedsiebiorstw dziatajgcych w okreslonej branzy,

2 punkt wyjscia do operacjonalizacji zmiennych charakteryzujgcych konkurencyj-
nos¢ przedsiebiorstwa, ktéry uwzglednienie w przypadku konkretnej branzy byto-
by najbardziej uzasadnione,

< punkt odniesienia dla wynikow uzyskanych w odniesieniu dla przedsiebiorstw
nalezacych do konkretnej branzy i podstawa do refleksji na temat odmienno-
$ci w danej branzy w poréwnaniu z szerszg, zréznicowang branzowo populacjg
przedsiebiorstw.
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Zaleceniem, ktére mozna zbudowac na podstawie przeprowadzonych badan, jest
postulat prowadzenia w obrebie poszczegdlnych przedsigbiorstw systematycznych
i wnikliwych analiz ich sytuacji cyfrowej (pozycji cyfrowej, potencjatu cyfrowego i strategii
cyfrowej-instrumentéw cyfryzacji), przede wszystkim na tle branzy, w ktérej dane firmy
dziatajg. Nalezy dokonywac diagnozy i monitorowania poglagdéw na temat wazno$ci po-
szczegolnych czynnikéw potencjatu cyfrowego wsréd kluczowych pracownikéw danej
firm, a nastepnie poglady te winno konfrontowaé¢ sie z wynikami dla catej branzy lub
wybranych jej przedstawicieli (np.: gtdwnych konkurentéw, lideréw rynku, itp.).

Przy podejmowaniu praktycznych dziatan dotyczgcych budowy potencjatu cyfrowe-
go nalezatoby przestrzegac¢ zasady, aby realizowanym posunieciom nadawac¢ pewne
priorytety. W pierwszej kolejnosci nalezatoby zwraca¢ uwage na te czynniki potencjatu
cyfrowego, ktére oceniane sg jako wazne (majg duzg wage, duze znaczenie dla osig-
gniecia przewagi cyfrowej) i w obrebie ktérych luka cyfrowa (dystans dzielgcy dang firme
od rywali) jest najwieksza. Drugi priorytet powinny mie¢ czynniki wazne, ale z niewielkg
lukg oraz czynniki mniej wazne, ale z duzg lukg. Najmniej uwagi powinno sie natomiast
poswiecac czynnikom mato waznym i charakteryzujgcym sie matg lukg. Zaproponowang
koncepcje hierarchii dziatan w obrebie potencjatu konkurencyjnego mozna ujg¢ w po-
staci ponizszej dwuwymiarowej macierzy znaczenia(wagi)-oceny czynnikow potencjatu
cyfrowego (Rysunek 1).
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Rysunek 1. Macierz znaczenia (wagi) i oceny czynnikéw potencjatu cyfrowego/cyfryzaciji

Zrédto: opracowanie wiasne.
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2.1.3. Strategia cyfrowa

Optymalna konfiguracja zasobow firmy w sferze cyfryzacji konstytuuje potencjat cyfrowy
(potencjat cyfryzaciji). Samo posiadanie dobrego potencjatu cyfryzacji jednak nie wystar-
cza. Jego wykorzystanie na konkurencyjnym rynku wymaga stosowania odpowiednich
instrumentéw cyfryzaciji, czyli realizacji okreslonej strategii cyfryzacji. Jak podniesiono to
wczesniej firmy majg do wyboru trzy, a wtasciwie dwa ,czyste” typy strategii konkuren-
cyjnej (w praktyce strategia przedsiebiorstwa jest mieszankg elementéw wywodzacych
sie z tych typow i ma najczesciej charakter eklektyczny):

< strategia przywodztwa kosztowego,
< strategia réznicowania,

< strategia koncentracji uwagi na okreslonym segmencie rynku (uwaza sie, ze jest
to szczegdlny przypadek pierwszego lub drugiego typu strategii).

Identyfikacja podstawowych cech dwdch ,czystych” typdw strategii konkurencyj-
nej stanowi jedng z podstaw budowania zalecen normatywnych odnosnie do pozada-
nej strategii firm polskich w zwigzku z konkurowaniem na rynkach zagranicznych i na
wzglednie otwartym rynku krajowym.

Zamieszczony w p. 2.1.1. wywdd dotyczgecy wiodgcych cech dwéch podstawowych
typow strategii konkurencyjnej (strategii przywodztwa kosztowego i strategii réznicowa-
nia) wskazuje na koniecznos¢ jasnego, w miare jednoznacznego ,zdeklarowania” sie
firmy konkurujgcej na danym rynku w kwestii wyboru realizowanej strategii. Uwaza sie
bowiem, ze sukces rynkowy odnoszg tylko te przedsigbiorstwa, ktére postawity na jedng
z podstawowych strategii konkurencyjnych. Niezdecydowanie, z wyjatkiem nielicznych
przypadkow, grozi ,ugrzeznieciem” miedzy strategiami i zazwyczaj konczy sie niepowo-
dzeniem.

.Nieokreslonos¢” strategiczna firm polskich rywalizujgcych na rynkach zagranicz-
nych, a takze na rynku polskim moze by¢ znaczacym ograniczeniem dla poprawy ich
konkurencyjnosci. Coraz czesciej wskazuje sie na wystepowanie wsréd menedzeréow
MSP powaznej obawy, ze istotnym, potencjalnym zagrozeniem dla konkurencyjnosci
firm polskich moze by¢ obnizenie konkurencyjnosci cenowej na rynkach zagranicznych
na skutek wzrostowego wyréwnywania sie poziomu cen w Polsce i w UE, a takze w szer-
szym otoczeniu. Wynika z tego rekomendacja, aby w realizowanych strategiach konku-
rencyjnych przesuwac punkt ciezkosci z konkurencji kosztowej na konkurencje poprzez
réznicowanie.

Drugi postulat, jaki nasuwa sie po uwaznym przestudiowaniu cech obu typéw stra-
tegii konkurencyjnej, sprowadza sie do skonstatowania, ze mozliwo$¢ osiggniecia nie-
ktérych przewag konkurencyjnych, jakie stwarzajg te strategie, implikuje koniecznosé
wyjécia poza tradycyjne i dotychczas dominujgce formy ekspansiji firm polskich na rynki
zagraniczne — czyli poza eksport posredni lub bezposredni. Rozwijanie eksportu jest
uwazane w teorii internacjonalizacji firmy za oczywisty, pierwszy etap ekspansji na ryn-
ki zagraniczne. Ograniczanie sie na diuzszg mete tylko do eksportu moze by¢ jednak
przejawem krétkowzrocznosci menedzeréow. Menedzerowie czesto uwazajg, ze kulty-
wowanie i podtrzymywanie ewentualnych pierwszych sukcesow osiggnietych w obsza-
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rze tego sposobu ekspansiji zagranicznej powinno prowadzi¢ tylko do dalszego rozwoju
eksportu. Rownie czesto brakuje Swiadomosci mozliwosci, a czasami takze zasobow do
podjecia bardziej zaawansowanych form internacjonalizacji, a w szczegoélnosci zagra-
nicznych inwestycji bezposrednich. Czynnikiem posrednio $wiadczgcym o korzysciach
z dokonywania zagranicznych inwestycji bezposrednich sg sukcesy licznych inwestoréw
zagranicznych na rynku polskim.

Ogdlny, generalny postulat, jaki mozna zgtosic¢ pod adresem firm polskich, a w szcze-
golnosci firm z tzw. polskim rodowodem, to koniecznos¢ dalszej i przyspieszonej restruk-
turyzacji ich dziatalnosci pod katem ich dostosowania do wymagan konkurencyjnego
rynku. Wspdlng cechg spotykanych w literaturze definicji jest podkreslenie, ze restruktu-
ryzacja oznacza radykalng zmiane, dostosowanie o charakterze gruntownym i komplek-
sowym. Wazne jest tez wskazanie na koniecznos¢ wzajemnego dopasowania przedsie-
biorstwa i otoczenia, w ktérym ono dziata. Nalezy tez zauwazy¢, ze niektére firmy majg
juz za sobg niejednokrotnie zakonczone sukcesem radykalne, czasami dotkliwe w skut-
kach postepowania restrukturyzacyjne i w ich wypadku lepszym rozwigzaniem bedzie
elastyczne i ewolucyjne harmonizowanie ich dziatalnosci ze zmianami zachodzgcymi
w otoczeniu, czy wrecz wywieranie wptywu na otoczenie.

W przypadku stwierdzenia réznic w potencjale konkurencyjnym danego przedsiebior-
stwa i jego gtébwnych rywali mozna mowi¢ o wystepowaniu luki konkurencyjnej. Proces
restrukturyzacji przedsiebiorstwa powinien zmierza¢ do zlikwidowania lub zniwelowania
tej luki. Na podstawie rozlicznych wynikéw badan dostepnych w Zrédtach literaturowych
mozna stwierdzié, ze procesy restrukturyzacyjne podejmowane w polskich przedsigbior-
stwach winny zmierzac do zlikwidowania nastepujgcych rodzajow luk: luka technologicz-
na, luka inwestycyjna, luka badawczo-rozwojowa, luka innowacyjna, luka majgtkowa,
luka kadrowa, luka edukacyjna, luka marketingowa, itp. Szczegdlnym, jeszcze bardziej
zawezonym i specyficznym rodzajem luki jest rozpatrywana tutaj luka cyfrowa.

Do przeprowadzenia diagnozy rozmiaréw luki w obrebie strategii cyfryzacji mozna
wykorzysta¢ zestaw wskaznikéw zaproponowany w czesci | niniejszego raportu. Zestaw
instrumentéw konkurowania sktadajgcych sie na strategie cyfryzacji moze obejmowag,
takie sktadniki jak:

> kompatybilnos¢ rozwigzan w zakresie cyfryzacji z potrzebami dostawcéw i klien-
tow oraz konsumentow,

2 elastyczno$¢ dostosowywania w czasie rozwigzan cyfrowych do potrzeb odbior-
cow,

(V)

podnoszenie poziomu nowoczesnosci wykorzystywanych technologii cyfrowych,

2 zapewnienie potencjalnym kooperantom dobrego dostepu do wykorzystywanych
rozwigzan cyfrowych (informaciji itp.),

< szerokosc¢ asortymentu stosowanych narzedzi cyfryzacji dopasowana do potrzeb

rynku,

(V)

reklama i promocja kompetencji cyfrowych stosowanych przez przedsiebiorstwo,

< zakres swiadczonych ustug okotosprzedazownych (w tym szkoleniowych)
w zakresie cyfryzacji oraz ceny tychze ustug,
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< warunki ptatnosci za swiadczone ustugi cyfrowe, rozbudzanie nieznanych dotych-
czas potrzeb odbiorcéw (kreowanie potrzeb) w zakresie swiadczonych ustug cy-
frowych.

Warto jednoczesnie podkresli¢, ze sposoby likwidacji rozmaitych luk, wliczajgc
w to luke cyfrowg, majg z perspektywy =zarzadzania strategicznego wiele cech
wspolnych. Czes¢ wymienionych luk ma charakter podobny dla réznych przedsigbiorstw
i roznych branz. Czes¢ ma natomiast charakter specyficzny. Wydaje sie, ze nawigzanie
wspotpracy pomiedzy polskimi firmami mogtoby by¢é obiecujgcym  srodkiem
do zidentyfikowania, zbadania i pomiaru tych luk. Przynajmniej cze$¢ luk mozna by takze
prébowac usunagé wspolnymi sitami. Jest to dotychczas niezbyt dobrze zagospodarowany
obszar wspotpracy w ramach samorzgdu gospodarczego, izb przemystowo-handlowych,
stowarzyszen branzowych, itp. dziatajgcych w polskiej gospodarce.

Obiecujgcym instrumentem, dajgcym sie wykorzysta¢ do zmniejszania lub zlikwido-
wania luki konkurencyjnej, w tym takze w szczegolnosci luki cyfrowej/cyfryzacyjnej, moga
by¢ koncepcje zarzadzania strategicznego, a w szczegodlnosci jego sktadnik — plano-
wanie strategiczne. Pojawiajgce sie sceptyczne opinie odnosnie do zarzadzania strate-
gicznego negujag nie tyle jego istote i praktyczng przydatno$é, ile zbytni technokratyzm,
formalizm i zmechanizowanie niektérych metod. Wiele argumentéw przemawia jednak
za tym, zeby planowac. Pozytki ptyngce z planowania strategicznego sg nastepujace:

< planowanie strategiczne umozliwia wzajemne dopasowanie firmy otoczenia,

< wymusza dokonanie catosciowej analizy otoczenia i kompleksowej analizy
wnetrza firm,

2 daje mozliwos¢ osiggniecia dopasowania prospektywnego /dynamicznego/,

2 wyznacza kierunki i cele przysztych dziatan firm, porzadkuje krétkookresowe
dziatania firm,

< pozwala lepiej przewidywac zagrozenia i wykorzystywaé szanse,
< firm, ktére planujg strategicznie wypadajg przecietnie lepiej,

2 w firmach z rozdzielong wtasnoscig i zarzgdzaniem jest to standard dziatania.

Niestety planowanie strategiczne wigze sie tez z pewnymi ucigzliwosciami. Lista
trudnosci i ktopotdéw z planowaniem strategicznym jest nastepujgca:

2 planowanie strategiczne zabiera duzo czasu i wysitku,
2 planowanie strategiczne usztywnia funkcjonowanie firm,
2 w tym rodzaju planowania wystepuje duzy margines btedu,

2 planowanie strategiczne niekiedy traktowane jest jako atrapa, wykazujgca,
ze w firmie cos sie dzieje.
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Wiele przestanek wskazuje na to, ze planowanie strategiczne traktowane jest czesto
jako sfera umiejetnosci niezwykle rzadkich i bardzo skomplikowanych. Konieczne jest
odmitologizowanie planowania strategicznego.

Przechodzac do prezentacji bardziej konkretnych zalecen dotyczgcych zmniejsze-
nia luki cyfryzacyjnej w zakresie instrumentow cyfryzacji, nalezy zauwazy¢, ze najlepsza
podstawe do budowy rekomendacji stanowi dobre rozpoznanie niedomagan w tej sferze.
Podobnie jak w przypadku rozwazania potencjatu cyfryzacyjnego, tak i tutaj konieczne
jest przeprowadzenie diagnozy, stuzgcej ocenie zbioru instrumentéw cyfryzacji. Nalezy
tego dokona¢ indywidualnie w kazdej firmie. Ewentualnie zebrane zbiorcze wyniki nie
upowazniajg do wysuwania uniwersalnych recept dla szerszej populacji przedsiebiorstw.
Konieczne sg badania poréwnawcze sytuacji w poszczegolnych branzach i w pojedyn-
czych firmach i podejmowanie decyzji na podstawie indywidualnych i szczegoétowych
uwarunkowan. Znaczenie uzyskanych wynikow badawczych mozna — podobnie jak
w przypadku potencjatu cyfryzacyjnego — rozpatrywac w kategoriach inspiracji i zachety
do dalszych studiéw, dostarczenia podstaw metodycznych tych studiéw oraz punktu od-
niesienia dla nastepnych, bardziej zindywidualizowanych rezultatow.

Analogicznie jak w przypadku potencjatu cyfryzacji w formutowaniu operacyjnych
programow zmniejszenia (likwidacji, zamkniecia) luki cyfrowej w zakresie instrumentow
cyfryzacji, dla nadania podejmowanym dziataniom stosownej hierarchii waznos$ci uzy-
teczna moze by¢ macierz znaczenia (wagi) i oceny sytuacji w zakresie instrumentéw
konkurowania. Macierz te przedstawiono na ponizszym rysunku (Rysunek 2).

ZNACZENIE(WAGA)
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Rysunek 2. Macierz znaczenia (wagi) i oceny instrumentéw cyfryzaciji

Zrédto: opracowanie wiasne.
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Podsumowujgc zamieszczone w tym podrozdziale uwagi dotyczace pozyciji cyfro-
wej, potencjatlu cyfrowego i instrumentéw cyfryzacji nalezy zwrdcic uwage
na problem zwigzany z prowadzeniem przez przedsiebiorstwa dziatalnosci na
réznych rynkach. Firmy takie stajg przed dylematem standaryzacji-réznicowania
strategii  (instrumentéw  konkurowania), standaryzacji-r6znicowania zasobow
i umiejetnosci oraz pozycji konkurencyjnych na réznych rynkach. Gdy firma dziata na
réznych rynkach, to rézne mogag by¢ strategie konkurencyjne, czyli kombinacje instru-
mentéw konkurowania prowadzgce do osiggniecia przewagi konkurencyjnej —
pojawia sie wiec hipoteza odmiennosci strategii. Hipoteza odmienno$ci strategii
rodzi hipoteze zréznicowania wymogow zasobowych i umiejetnosci potrzebnych do
zastosowania okreslonych instrumentéw konkurowania, czyli do wdrozenia
okreslonych strategii konkurencyjnych. Mozna wiec moéwi¢ o0 wystepowaniu
w przedsiebiorstwach dziatajgcych na wielu rynkach swego rodzaju ,rozdarcia” albo
,Schizofrenii” strategiczno-zasobowej — z jednej strony wystepujg czynniki
przemawiajgce za unifikacjg i standaryzacjg, a z drugiej strony — za réznicowaniem
i dostosowaniem do specyfiki oddzielnych rynkow. W pierwszym przypadku
rozwigzaniem jest realizacja strategii globalnej, a w drugim — strategii multilokalne;.

Na zakonczenie tego punktu raz jeszcze nalezy podkresli¢, ze zagregowane
(obejmujgce swoim zakresem okreslong populacje przedsiebiorstw)studia sytuacji
i luki cyfrowej mogg by¢ zaledwie punktem wyjscia do budowy zalecen normatywnych
pod adresem konkretnych, pojedynczych przedsiebiorstw. Dokonujgc generalizaciji
wnioskow i tym bardziej generalizacji rekomendacji pod adresem przedsigbiorstw na-
lezy zwraca¢ uwage na to, aby nie straci¢ z pola widzenia specyfiki ich jednostkowych
sytuacji i tozsamosci strategicznej. Po badaniach miedzysektorowych, sektorowych,
branzowych itp. winny nastepowaé precyzyjne, zindywidualizowane i ,skrojone
na miare” studia konkurencyjnosci poszczegoélnych przedsiebiorstw. Wsrédd
przestanek, ktore wydajg sie by¢ wystarczajgcymi argumentami za prowadzeniem
zindywidualizowanego samodzielnego badania sytuacji konkurencyjnej w zakresie
cyfryzacji mozna wymieni¢ nastepujace:

2 prowadzenie pomiaru pozwala oceni¢ znaczenie poszczegolnych elementéow po-
tencjatu cyfryzacyjnego i instrumentow cyfryzacji dla osiggania przez przedsie-
biorstwo przewagi konkurencyjnej w zakresie cyfryzacji — wyznaczy¢ krytyczne
czynniki / obszary sukcesu;

2 umozliwia to przedsiebiorstwu diagnoze obszardéw i rozmiaru wtasnego niedo-
pasowania, czyli oszacowanie wielkosci luki w obrebie poszczegdlnych elemen-
téw potencjatu i instrumentéw cyfryzacji oraz ich konfiguraciji, na tle konkurentow,
a takze ocene znaczenia luk w poszczegolnych obszarach dla przysziosci przed-
siebiorstwa, wartosciowanie ich wptywu;

< pomiar pozycji cyfrowej pomaga w podejmowaniu decyzji operacyjnych i strate-
gicznych, zmierzajgcych do likwidacji lub ograniczenia rozmiardw luki cyfrowej;

2 regularne badania wymuszajg podejmowanie selektywnych dziatan naprawczych
— w tych obszarach luki, gdzie sg najbardziej potrzebne;
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< sgtakze podstawg do stworzenia praktyki monitoringu tych problemoéw w przedsie-
biorstwie, uksztattowania Swiadomosci znaczenia takiej praktyki oraz zdobywania
niezbednych umiejetnosci badawczo-analitycznych, doswiadczenia potrzebnego
do ciggtego, $wiadomego tworzenia odpowiednio elastycznego potencjatu cyfro-
wego i doboru instrumentéw cyfryzacji umiejetnie ten potencjat wykorzystujgcych.

2.2. Implikacje dla polityki gospodarcze;j

Ponizej zarysowano na zasadzie haset kierunkowe wskazania dla polityki gospodar-
czej sformutowane w drodze dedukcyjnej'. Zasadniczg teze w prezentowanym tutaj
podejsciu stanowi poglad, ze podstawe do mozliwosci realizowania efektywnych i sku-
tecznych strategii cyfrowych stanowi silna baza przedsiebiorstw albo innymi stowy sil-
na tkanka firm, nastawionych na ekspansje, rozwdj i podwyzszanie konkurencyjnosci.
Ekspansja, rozw¢j i konkurencyjnos¢ winny odnosic sie nie tylko do rynku krajowego,
ale takze do rynkéw zagranicznych. Polityka gospodarcza powinna wiec sprzyja¢ budo-
waniu wyrazistej i cechujgcej sie coraz wiekszym potencjatem ekonomicznym populacji
przedsiebiorstw z powodzeniem rywalizujgcych z konkurentami zagranicznymi zaréwno
na rynku krajowym, jak i na rynkach miedzynarodowych.

Zestaw ogolnych zalecen dla polityki gospodarczej obejmuje w zwigzku z tym naste-
pujgce dziatania:
2 Pobudzanie wspotpracy:

— polityka konkurenciji, w tym prokonkurencyjna regulacja sektorowa,

— wspieranie wszelkiego rodzaju projektéw realizowanych przez firmy
w kooperacji z instytucjami badawczo-naukowymi i z zaplecza edukacii,

— pomoc w nawigzywaniu relacji z jednostkami naukowymi i badawczo-nauko-
wymi (tzw. match-making),

— promowanie powigzan z uniwersytetami,

— regulacje ochrony patentowe;.

< Pobudzanie przedsiebiorczosci:

— srodki oddziatujgce na kapitat ludzki poprzez wspieranie wszelkiego rodzaju
szkolen dla pracownikéw, ktérzy potencjalnie mogg stac sie twércami firm od-
pryskowych,

— wiasciwy ksztalt prawa pracy zachecajacy do tworzenia wtasnych firm,

2 Pozytywne nastawienie do inwestorow zagranicznych,

< Dbatos¢ o dostep do rynku krajowego dla firm zagranicznych oraz o dostep do
rynkéw zagranicznych dla firm krajowych — polityka traktatowa,

2 Udziat w procesie regulacji rynku dla Al (regulacje UE i krajowe), w tym wdraza-
niu zatozen ,Polityki dla rozwoju sztucznej inteligencji w Polsce od roku
2020” [37],

32 Uzupetnieniem zastosowanego tutaj podejscia dedukcyjnego powinno stac¢ sie zidentyfikowanie dobrych
praktyk zastosowanych w realizowanych instrumentach polityki gospodarczej, zorientowanych na bu-
dowanie postepu w zakresie cyfryzacji. Kilka przyktadow takich praktyk podano w dalszej czesci raportu.
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> Aktywnaj rola w procesie standaryzacji nowych technologii, w tym:
— Adopcji standardu RAMI 4.0 na gruncie krajowym,
— Popularyzacji standardéw projektowania map transformaciji cyfrowej z zasto-
sowaniem audytu metodg ADMA,

2 Wprowadzenie regulacji ograniczajgcych uzaleznienie od zagranicznych fahcu-
chéw dostaw w obszarach kluczowych dla bezpieczenstwa narodowego,

< Obnizanie ryzyka zwigzanego z dziatalnoscig na rynkach zagranicznych — umo-
wy o ochronie inwestycji, zapobieganiu podwojnemu opodatkowaniu, itp.

< Rozwijanie ubezpieczen kredytow i kontraktow eksportowych,

° Zabezpieczenie kluczowych sektorow gospodarki poprzez ustanowienie srodkéw
regulacyjnych chronigcych kluczowe gatezie przedsiebiorstw przed wykupem lub

kontrolg ze strony podmiotéw zagranicznych, ktére mogtyby zagrazaé bezpie-
czenstwu narodowemu,

< Wdrozenie mechanizmow kontroli inwestycji zagranicznych w sektorach kluczo-
wych dla bezpieczenstwa narodowego, takich jak infrastruktura krytyczna czy
technologie zwigzane z obronnoscia,

< Wdrozenie polityki inwestycyjnej, ktéra uwzglednia aspekty bezpieczenstwa na-
rodowego, szczegodlnie w obszarach zwigzanych z nowymi technologiami,

2 Popularyzacja idei przywddztwa technologicznego — szkolenie liderow, promocja
najlepszych rozwigzan, wprowadzenie systemu wyzwan technologicznych dla
rozwigzywania problemow na styku gospodarka — spoteczenstwo,

< Rozwoj kompetenciji cyfrowych — pracownikow oraz managerow:
— Kompetencji w zakresie programowania,
— Kompetencji w zakresie Big-Data i Data-Science,
— Kompetencji w zakresie wizualizacji danych,

< Intensyfikacja wspétpracy miedzy sektorem publicznym a prywatnym w dziedzi-
nie badan i rozwoju technologii zwigzanych z cyberbezpieczenstwem,

2 Intensyfikacja wspétpracy z partnerami miedzynarodowymi w celu zwalczania
kradziezy technologii i nieuczciwej konkurenciji,

2 Promowanie rozwoju krajowych zrédet dostaw, zwlaszcza w obszarach zwigza-
nych z bezpieczehstwem narodowym,

2 Opracowanie i wdrozenie ogolnokrajowego programu majgcego na celu zidenty-
fikowanie i zwalczanie zagrozen zwigzanych z nowymi technologiami,

< Utworzenie specjalnych jednostek odpowiedzialnych za nadzér nad cyberbezpie-
czenstwem w sektorach kluczowych gospodarki,

< Zapewnienie odpowiedniej jakosci infrastruktury dla kluczowych proceséw (w tym
wiasnych),

2 Krzewienie postaw etycznych w wykorzystaniu i wdrazaniu technologii,

2 Rozwijanie krajowych zrédet dostaw, zwlaszcza w obszarach zwigzanych z no-
wymi technologiami.
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2.3. Zalecenia dla samorzadu gospodarczego

Obok dziatan indywidualnych w zakresie przeciwdziatania Iluce cyfrowej,
podejmowanych przez poszczegolne przedsiebiorstwa oraz oprécz rozwijania powigzan
miedzy firmami, warte rozwazenia jest takze prowadzenie wspotpracy w ramach
instytucji samorzadu gospodarczego oraz z instytucjami samorzgdu gospodarczego.
Organizacje tego typu mogg spetniaé bardzo pozyteczne funkcje, cho¢ niestety dos¢
ograniczona jest sktonnos¢ przedsiebiorstw do wspodlnego dziatania we witasnym
interesie oraz artykutowania wifasnych interesbw za posrednictwem tego typu
organizacji. Argumenty uzasadniajgce takg postawe na pewno istniejg i sg rdzne.
W warunkach pomysinej koniunktury na rynku przedsiebiorstwa sg przede wszystkim
skoncentrowane na obstudze naptywajgcych zamdwien i nie sg zainteresowane
wchodzeniem w interakcje, ktére nie dotyczg bezposrednio ich biezgcej aktywnosci.
Badania pokazuja, ze w warunkach dobrej koniunktury w branzy firmy
nie sg zainteresowane wspélnymi dzialaniami na rzecz poprawy swojej
konkurencyjnosci. Wysuwa sie tez teze, ze firmy probujgce globalizowa¢ swojg
aktywno$¢ majg coraz wieksze wymagania, jesli chodzi o jakos¢ lokalnego otoczenia,
ale przejawiajg coraz mniejszg sktonno$¢ do angazowania sie w aktywnos¢ samorzgdu
gospodarczego oraz innych instytucji otoczenia biznesu. Niektorzy autorzy wskazywali
takze na niskg skionnos¢ przede wszystkim duzych, miedzynarodowych
przedsiebiorstw do wspdtpracy w ramach inicjatyw lokalnych.

Niezbyt przychylne nastawienie do kooperacji z samorzadem gospodarczym jest
charakterystyczne réwniez dla czesci polskich MSP. Dziatania samorzgdu gospodar-
Cczego sg zazwyczaj oceniane jako przydatne, ale niestety stabo realizowane, co moze
czedciowo wyjasniac ich nieche¢ do kooperacji ze wspomnianymi instytucjami.

Tymczasem dziatania lokalnych instytucji reprezentujacych samorzad gospodar-
czy, mogq wspiera¢ wysitki przedsiebiorstw nakierowane na poprawe konkurencyjnosci,
w tym miedzy innymi w zakresie ,zasypywania” luki cyfrowej. Zdaniem autoréw, zestaw
pozadanych inicjatyw po stronie samorzadu gospodarczego, ktore bedg sprzyjaty eks-
ploatacji pozytkéw zwigzanych ze wspotpracg przedsigbiorstw obejmuje wszelkie dzia-
tania nakierowane na:

2 niwelowanie barier dla lokalnej przedsiebiorczosci, ktére obejmujg nadmierne
przecigzenie firm obowigzkami pozyskiwania réznego typu pozwolen na prowa-
dzenia aktywnosci gospodarczej i rejestracji ich dziatalnosci — pomoc samorzadu
w tym zakresie moze przyczynic sie do zwigkszenia liczby podmiotéw gospodar-
czych oraz wzmocnienia ich tgcznego potencjatu, co moze wpltyngé na wzrost
mozliwosci ,zasypywania” luki cyfrowe;j,

2 reprezentowanie zrzeszonych firm wobec lokalnych, narodowych i miedzyna-
rodowych organdéw wiadzy oraz instytucji regulujacych tad gospodarczy — gtos
samorzadu w sprawach cyfryzacji moze sta¢ sie tym samym silniejszy od gtosu
indywidualnych i rozproszonych MSP,

2 rozbudowe zasobéw informacyjnych przedsiebiorstw w dziatajgcych w instytu-
cjach samorzgdu gospodarczego i likwidacje asymetrii informacji pomiedzy akto-
rami gry rynkowej w zakresie cyfryzacji,
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< Swiadczenie za pomocg wyspecjalizowanych jednostek ustug doradczych i szko-
leniowych odnoszacych sie do przygotowania i wdrazania strategii cyfryzacii,

2 pobudzanie wspotpracy miedzy cztonkami instytucji samorzgdu gospodarczego
w dziedzinach, w ktorych ujawniajg sie wspolne interesy potencjalnych kooperan-
téw w zakresie cyfryzacji,

< tworzenie otoczenia, ktore bedzie sprzyjato i utatwiato nawigzywanie relacji przez
firmy lokalne z rynkiem miedzynarodowym — szczegdélng role w budowaniu zwigk-
szonej konkurencyjnosci warunkujgcej ekspansje na rynki zagraniczne mogg
odegrac technologie cyfrowe,

2 ustanawianie dedykowanych grup roboczych lub komisji ds. bezpieczenstwa cy-
frowego w ramach samorzgdu gospodarczego, skupiajgcych ekspertéw z zakre-
su cyberbezpieczenstwa; organizacja regularnych spotkan i konferencji, na kté-
rych eksperci bedg dzieli¢ sie wiedzg na temat najnowszych zagrozen,

2 zachecanie samorzadow do wspdlnego podejmowania dziatan przeciwdziatajg-
cych zagrozeniom cyfrowym, zwlaszcza w obszarze wymiany informaciji na temat
incydentow bezpieczenstwa i organizowanie warsztatow i szkolen skierowanych
do przedsiebiorstw, ktére promujg wspoélng obrone przed cyberatakami,

< ustanawianie systemdw monitorowania biezgcych ryzyk zwigzanych z techno-
logiami cyfrowymi i dostarczanie biezgcych raportow oraz analiz dla przedsie-
biorstw dziatajgcych na danym obszarze samorzgdu gospodarczego,

2 wspotpraca z agencjami bezpieczenstwa narodowego na terenie samorzgadu w celu
uzyskiwania informacji dotyczgcych potencjalnych zagrozen. wspieranie MSP po-
przez organizacje konsultacji z ekspertami ds. cyberbezpieczenhstwa, ktérzy pomo-
gg dostosowac strategie bezpieczenstwa do aktualnych standardéw i najlepszych
praktyk, w tym tworzenie puli specjalistow ds. bezpieczehstwa, do ktérych firm
mogg sie zwracac w przypadku watpliwosci czy sytuacii krytycznych,

2 zachecanie do nawigzywania partnerstw publiczno-prywatnych w obszarze cy-
berbezpieczenstwa, w ktérych samorzad gospodarczy wspoétpracuje z agencjami
rzgdowymi, aby wzmocni¢ ogdlng odpornosé na cyberzagrozenia, co utatwi wy-
miane informacji miedzy sektorem prywatnym a publicznym w kontekscie cyber-
bezpieczenstwa,

2 opracowywanie planéw reagowania na sytuacje kryzysowe zwigzane z bezpie-
czenstwem cyfrowym, obejmujgcych procedury dziatania, komunikacje kryzysowg
i przywracanie dziatalnosci po incydentach, a nawet organizowanie regularnych
¢wiczeh symulacyjnych, aby ocenié¢ gotowosc¢ i skutecznos¢ planéw reagowania,

© udzielanie wsparcia prawno-konsultacyjnego dla MSP w zakresie cyberprawa,
zwlaszcza w przypadkach zwigzanych z incydentami bezpieczenstwa,

2 promowanie innowacji zgodnych z normami bezpieczenstwa oraz etycznego wy-
korzystania technologii.
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Zalecenia i rekomendacje
- podejscie indukcyjne bazujace
na studiach przypadkow

Rekomendacje odnosnie do przeciwdziatania zagrozeniom zwigzanym z wprowadza-
niem technologii cyfrowych oraz ,zasypania” luki cyfrowej MSP sformutowane w dro-
dze dedukcyjnej zaprezentowano w rozdziale 2. W ponizszych rozwazaniach natomiast
w drodze indukcyjnej, autorzy podjeli probe identyfikacji najlepszych praktyk oraz wyod-
rebnienia kluczowych obszaréw, kiére wymagajg szczegolnej uwagi w kontekscie eli-
minacji luki cyfrowej na podstawie studiow przypadkéw przedsiebiorstw wdrazajgcych
strategie cyfryzacji oraz do$wiadczenia eksperckiego autoréw zbudowanego w ramach
realizacji projektéw o charakterze analityczno-doradczym.

Celem tego rozdziatu jest przede wszystkim dostarczenie praktycznych wskazéwek,
ktore pozwolg polskim MSP skutecznie radzié sobie z wyzwaniami zwigzanymi z trans-
formacjg cyfrowa. Autorzy skupili badania wokét identyfikacji zarédwno sukceséw, jak
i wyzwan/zagrozen, jakie mogg napotkac przedsiebiorstwa podczas eliminacji luki cyfro-
wej. Na tej podstawie opracowane zostaty kompleksowe zalecenia, ktére mogag stano-
wi¢ inspiracje dla innych firm pragnacych skutecznie przyspieszy¢ swoj rozwoj poprzez
petne wykorzystanie potencjatu nowoczesnych technologii.

Studia przypadkéw, ktére stanowig zrédto inspiracji dla przedstawianych zalecen,
pozwolity zgtebié réznorodne doswiadczenia polskich MSP w procesie przej$cia na no-
woczesne rozwigzania cyfrowe. Na podstawie przyktadéw udanych transformaciji cyfro-
wych prezentowanych przez Fundacje Platforma Przemystu Przysziosci [85] mozliwe
jest zidentyfikowanie potencjalnych zagrozenh towarzyszgcym procesom cyfryzacji oraz
zaproponowanie rekomendacji dla podmiotoéw podgzajgcych tg droga.

Studia przypadkéw obejmowaty wdrazanie roznych technologii cyfrowych, z ktorych
najczesciej podejmowane dziatania fgczyty sie z zastosowaniem: Internetu Rzeczy (loT),
automatyzacji i robotyzacji proceséw, rozwigzan chmurowych, analityki Big Data oraz
rozszerzonej rzeczywistosci (AR), sztucznej inteligencji (Al). Podejmowane
transformacje dotyczyly przedsiebiorstw z réznych branz tj.: produkcja przemystowa,
przemyst meblarski, motoryzacyjny, farmaceutyczny, tytoniowy, lotniczy, dystrybucja
oraz gornictwo i hutnictwo. Ponizej zaprezentowane zostaty przyktadowe rozwigzania
w ramach wdrazania danej technologii cyfrowej oraz korzysci, ktére najczesciej wskazy-
waly przedsiebiorstwa w procesie implementacji rozwigzan cyfrowych.
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Przemystowy Internet Rzeczy (loT) i analityka Big Data

Przyktadowe rozwigzania: integracja systemow monitorujgcych urzgdzenia wyko-
rzystywane w procesie produkcji lub usprawniania w systemie wsparcia posprzedazo-
wego, cyfrowa dokumentacja i zdigitalizowane zarzgdzanie infrastruktura.

Korzysci:

2 mniejsza liczba przestojow,

2 obnizone koszty wytwarzania za sprawg skrécenia czasu poszczegoélnych
dziatan,

eliminowanie btedow i awarii,

usprawnienie proceséw utrzymania ruchu,

pozyskanie dodatkowego czasu dla pracownikow,

tatwiejsze planowanie napraw,

krotszy w stosunku do dotychczasowego podejscia czas zwrotu z inwestycji,
poprawa ogolnego bezpieczenstwa funkcjonowania,

mozliwo$¢ zdalnego monitorowania oraz modyfikacji wybranych parametréw,

mozliwos¢ szybkiej reakcji w razie awarii lub usterki,

O 0O 0O 0 0 0 0 0 v

wyzszy ogolny poziom bezpieczenstwa pracownikow,

2 podniesienie jakosci produktéw.
Automatyzacja i robotyzacja

Przyktadowe rozwigzania: automatyzacja proceséw produkcyjnych, unowoczes$nienie
systemow wsparcia kooperacji cztowieka z robotem; wprowadzanie oprogramowania
utatwiajgcego kontrole procesow wytworczych, logistycznych i projektowania produktow.

Korzysci:

2 utrzymanie ptynnosci ruchu,

< wsparcie pracy cztowieka przy pomocy cyfrowych asystentow,

2 w petni kontrolowane i powtarzalne procesy,

< zwiekszenie wydajnosci produkcji,

< zdecydowana poprawa jako$ci proceséw i produktéw,

< skuteczne i szybkie reagowanie w razie awarii,

2 fatwiejsze wypetnienie norm produktowych i procesowych,
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< ograniczenie zuzycia energii,

2 szybki zwrot z inwestycji,

2 wysoki poziom integracji maszyn réznych producentéw,
< cyfryzacja dotychczas papierowego obiegu dokumentow,

2 ograniczenie czestotliwosci zmian pracownikow przy poszczegolnych
stanowiskach,

2 integracja nowych systeméw informatycznych z tymi juz istniejgcymi,
2 lepsza realizacja specyficznych wymagan klientow,

< uwolnienie czasu pracy pracownikow,

2 poprawa bezpieczenstwa i lepsze wykorzystanie surowcéw,

2 wydtuzenie efektywnego czasu pracy maszyn i urzadzen.
Rozwigzanie chmurowe (Cloud computing)

Przyktadowe rozwigzania: monitorowanie urzgdzen procesu produkcyjnego, cyfro-
we projektowanie i cyfrowa personalizacja oferty biznesowe;j.

Korzysci:

2 nizszy koszt wdrozenia,

2 podniesienie kompetenciji pracownikéw (uczenie sie poprzez powielanie elemen-
téw),

2 wczesniejsze reagowanie na usterki/zapobieganie problemom,
2 dostepnos¢ oferty bez wychodzenia z domu,
2 mozliwos$¢é gromadzenia i szybkiego analizowania danych o wyborach klientow,

2 mozliwosé dziatania na nowych rynkach bez koniecznosci otwierania salonow
sprzedazowych.

Rozszerzona rzeczywistos¢ (AR), sztuczna inteligencja (Al)

Przyktadowe rozwigzania: wdrozenie aplikacji do wirtualnej i rozszerzonej rzeczy-
wistosci, wirtualne szkolenia, wykorzystanie sztucznej inteligencji (Al) do wykrywania
uszkodzen infrastruktury.
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Korzysci:

2 skrocenie czasu poswiecanego na przygotowywanie raportow,
usprawniona kontrola i zdalne treningi,

szkolenia z wykorzystaniem VR,

obnizenie kosztow wstrzymania produkciji w przypadku awarii,
optymalne wykorzystanie podzespotow i lepsze planowanie prac serwisowych,

zapewnienie ciggtosci pracy urzadzen,

O 0O 0O 0 0 0O

utrzymanie ciggtosci pracy i rozszerzenie dziatalnosci (np.: w obliczu pandemii
COVID-19),

(V)

ujednolicenie dokumentdéw technicznych,

2 krotsze przestoje maszyn.

Transformacja cyfrowa oprocz ewidentnych korzysci zwigzanych z poprawg wy-
dajnosci i efektywnosci proceséw w niektérych przypadkach moze stwarzaé réwniez
zagrozenia dla przedsigbiorstw. Prezentowane udane wdrozenia technologii cyfrowych
i zwigzane z nimi korzysci stanowig dla autoréw punkt odniesienia w prébie identyfikacji
potencjalnych zagrozeh zwigzanych z procesem implementacji technologii cyfrowych.
Lista tychze zagrozen jest nastepujgca:

2 zbyt ogdlna analiza potrzeb i zwigzany z nig nieodpowiedni dobdr parametrow,
ktére nalezy monitorowac i na ich podstawie podejmowac decyzje,

2 wybor i zastosowanie nieodpowiednich metod analizy potrzeb/nieodpowiednia
doktadnos¢ audytu przed wdrozeniem technologii,

2 wybor nieodpowiedniego dostawcy technologii, ktéry czesto odpowiada réwniez
za instalacje i uruchomienie,

2 nieodpowiednio dopasowane do realnych potrzeb szkolenia pracownikéw,

2 za dlugi czas wdrazania technologii cyfrowych ze wzgledu na niemozliwosé
przestojéw procesow,

2 wysokie koszty inwestyciji,
2 komplikacje zwigzane z integracjg systemow,

2 nieodpowiednia kalkulacja zwrotu z inwestyciji.

Na podstawie studiow przypadkéw dotyczgcych wdrazania réznorodnych techno-
logii cyfrowych, jak réwniez na podstawie obszernie cytowanych, w czesci pierwszej
i drugiej opracowania, wybranych pozycji literatury przedmiotu i obowigzujgcych aktéow
prawnych oraz doswiadczenia eksperckiego zbudowanego w ramach realizacji projek-
téw o charakterze analityczno-doradczym autorzy podjeli ryzyko sformutowania i zapro-
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ponowania szeregu rekomendacji dotyczacych przeciwdziatania zagrozeniom zwigza-
nym z wprowadzaniem technologii cyfrowych nie tylko w MSP, ale i duzych podmiotach,
zaréwno polskich, jak i zagranicznych:

1. Doktadna analiza potrzeb i celéw biznesowych
Przedsiebiorstwa powinny przeprowadzi¢ doktadng analize potrzeb i celéw bizne-
sowych stosujgc réznorodne metody oceny i priorytetyzacji dziatan. Zdefiniowanie
klarownych celéw utatwi wyboér odpowiednich rozwigzan, eliminujgc niepotrzebne
inwestycje. Warto podkreslic, iz zastosowanie odpowiednich metod analizy powinno
nastgpi¢ przed wyborem technologii i jej dostawcy.

2. Organizacja kompetentnego zespotu specjalistow odpowiedzialnych za wybér
najlepszego rozwigzania (doktadno$¢ audytu przed wdrozeniem)
Warto skorzystaé z ustug ekspertéw branzowych przed wdrozeniem nowych techno-
logii. SpecjaliSci mogg pomoéc w wyborze najlepszych rozwigzan dostosowanych do
konkretnych potrzeb przedsigbiorstwa oraz zminimalizowaé ryzyko niepowodzenia
wdrozenia.

3. Odpowiedni dobér parametréow
Przedsiebiorstwa powinny przygotowaé¢ doktadny audyt przed wdrozeniem techno-
logii w celu eliminaciji ktopotow z integracjg systemow. Systemy powinny by¢ tatwo
dostosowywalne do zmieniajgcych sie potrzeb biznesowych oraz umozliwia¢ ptynne
skalowanie w miare rozwoju firm .

4. Przemyslany wybér dostawcy technologii — instalacja, uruchomienie i serwis
Przedsiebiorstwa powinny dokonac¢ szczegodtowej oceny oferty wdrozenia technolo-
gii cyfrowej biorgc pod uwage nie tylko czynniki finansowe, ale rowniez instalacje,
uruchomienie systemow oraz przyszlty serwis.

5. Wyboér i przekazanie kompetencji menedzerowi projektu odpowiedzialnemu za
proces wdrozenia zmian
Tworzenie zespotéw projektowych z kompetentnymi liderami warunkuje przejrzy-
stos¢ zadan i skuteczne wdrazania technologii cyfrowych.

6. Zapewnienie odpowiedniego poziomu i zakresu szkolen dla pracownikéw
(np.: utrzymanie specjalistycznych szkolen technicznych w wersji on-line).
Zapewnienie, ze zespot jest dobrze przygotowany do obstugi nowych urzgdzen
cyfrowych, zminimalizuje niecheé pracownikéw do wprowadzania zmian i zwiekszy
efektywnos$¢ procesu wdrazania.

7. Zachowanie réwnowagi pomiedzy czasem wdrazania technologii a utrzyma-
niem ciggtosci proceséw
Przedsiebiorstwa powinny oszacowac¢ czas potrzebny na wdrozenie technologii cy-
frowej w stosunku do utrzymania ciggtosci operacji biznesowych. Zbyt dtugotrwata
koniecznos$¢ przerw w realizacji proceséw biznesowych negatywnie wptynie na ich
efektywnos$é, a w efekcie na wynik finansowy.
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8.

10.

11.

12.

13.

14.

15.

16.

17.

-
y ' Przemystu

Regularna aktualizacja oprogramowania
Zapewnienie regularnych aktualizacji oprogramowania i systeméw operacyjnych
jest kluczowe dla utrzymania bezpieczenstwa i efektywnosci dziatania technologii.

. Bezpieczenstwo danych

MSP powinny inwestowaé w odpowiednie rozwigzania bezpieczenstwa, a takze
szkolenia z zakresu cyberbezpieczenstwa dla pracownikow.

Monitorowanie i wczesne wykrywanie zagrozen

W oparciu o studia przypadkéw, MSP powinny implementowa¢ systemy monitoro-
wania, umozliwiajgce wczesne wykrywanie potencjalnych zagrozen i wypracowac
skuteczne procedury reagowania na sytuacje awaryjne oraz na sygnaty alarmowe.

Testowanie odpornosci systemoéw

Bazujgc na doswiadczeniach firm, rekomenduje sie regularne testowanie odpor-
nosci systeméw na ataki cybernetyczne. Organizacja symulacji atakéw pozwala
na ocene skutecznosci systemow obronnych i zidentyfikowanie potencjalnych luk
w bezpieczenstwie.

Kontrola dostepu i uprawnien

Wdrazanie systemow zarzgdzania tozsamosciami oraz regularne przeglady doste-
pow w celu minimalizacji ryzyka nieuprawnionego dostepu powinny uwzgledniac
kontrole dostepu i uprawnien pracownikéw MSP do systeméw cyfrowych.

Szyfrowanie danych

Rekomenduje sie stosowanie technologii szyfrowania danych, zwlaszcza wrazli-
wych dla bezpieczenstwa narodowego, informaciji biznesowych. Istotna jest eduka-
cja pracownikéw na temat bezpiecznego obchodzenia sie z danymi oraz korzysci
wynikajgcych ze stosowania szyfrowania.

Wspétpraca z agencjami bezpieczenstwa narodowego

Ustanowienie kanatow komunikacji z odpowiednimi organami rzgdowymi w celu wy-
miany informacji o aktualnych zagrozeniach mogg przynies¢ korzysci. Zaleca sie ak-
tywng wspétprace z instytucjami bezpieczenstwa narodowego w celu wymiany infor-
macji na temat potencjalnych zagrozen, a takze skorzystania z ich eksperckiej wiedzy.

Zgtaszanie incydentéw bezpieczenstwa narodowego
Nalezy wspierac inicjatywy zwigzane z obowigzkowym i szybkim zgtaszaniem incy-
dentéw bezpieczehstwa narodowego w odpowiednich instytucjach.

Ocena wptywu na bezpieczenstwo narodowe

Przed wdrozeniem nowych technologii, przedsigebiorstwa powinny przeprowadzic¢
ocene potencjalnego wplywu na bezpieczehstwo narodowe, zwtaszcza jesli ich
dziatalno$¢ obejmuje kluczowe sektory gospodarki.

Zabezpieczenia przed zagrozeniami zewnetrznymi

Rekomendowane jest wdrazanie zabezpieczen specjalnie dostosowanych do
ochrony przed zagrozeniami zewnetrznymi, ktére mogg mie¢ wptyw na bezpie-
czenstwo narodowe, takie jak ataki ze strony panstw obcych.
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18.
19.

20.

21.
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Przestrzeganie standardow bezpieczenstwa narodowego
Przedsiebiorstwa powinny stosowac sie do ustalonych standardéw bezpieczen-
stwa narodowego w sektorach, ktére sg kluczowe dla stabilnosci kraju.

Dzialania zapobiegawcze i reaktywne
Rutyng powinno by¢ planowanie zaréwno dziatar zapobiegawczych, jak i reaktyw-
nych w przypadku sytuacji kryzysowej zwigzanej z bezpieczenstwem narodowym.

Cyberresilience

Wdrazanie strategii odpornosci, czyli zdolnosci do przetrwania i funkcjonowania
pomimo atakéw czy incydentéw cybernetycznych, z uwzglednieniem aspektow na-
rodowego bezpieczenstwa jest koniecznoscia.

Podejscie do tancucha dostaw

Rekomenduje sie analize i zabezpieczanie fancucha dostaw pod kgtem bezpie-
czenstwa narodowego, w tym stosowanie odpowiednich zabezpieczeh

u partneréw biznesowych.

Przysztosci 69




Zakonczenie

Oddajemy do rak przedsiebiorcom z sektora MSP nie tylko narzedzie, ale kompleksowe
podejscie do wyzwan zwigzanych z wprowadzaniem nowych technologii cyfrowych do
przedsiebiorstw. W swietle analizy przeprowadzonej w ramach tej pracy, stwierdzamy,
ze transformacja cyfrowa stanowi zarowno szanse, jak i potencjalne zagrozenie dla kon-
kurencyjnosci i bezpieczenstwa panstwa.

Opracowane rekomendacje, oparte na podejsciu dedukcyjnym oraz studiach przy-
padkow, majg na celu wsparcie przedsiebiorcow w rozumieniu i zarzgdzaniu ryzykiem
cyfrowym. Macierz ryzyk, zalecenia dotyczace strategii przedsigbiorstw, pozycji cyfro-
wej, potencjatu cyfryzacyjnego oraz strategii cyfrowej, stanowig kompleksowy zestaw
narzedzi, ktére mogg pomdéc w zminimalizowaniu potencjalnych zagrozenh.

Nasze zalecenia nie ograniczajg sie jedynie do sfery przedsiebiorstw. W kontekscie
panstwa, kluczowe jest ustanowienie kompleksowych strategii zarzadzania ryzykiem
cyfrowym, skupiajgcych sie na regulacjach prawnych, szkoleniach, podnoszeniu $wia-
domosci cyfrowej oraz monitorowaniu zagrozen dla rynku pracy. Panstwo, jako istotny
gracz na wyzszym poziomie, petni kluczowg role w zapewnieniu cyberbezpieczenstwa
i ochrony infrastruktury krytycznej.

Niezaleznie od skali przedsiebiorstwa, od mikro do duzych korporacji, nasze reko-
mendacje przewidujg elastyczne i skalowalne podejscie do zarzgdzania cyfrowym ryzy-
kiem.

Nalezy dagzy¢ do tego, aby polityka gospodarcza panstwa i dziatania samorzgdu
gospodarczego byly spéjne z celami przedsiebiorstw, tworzgc tym samym synergiczny
efekt w kontekscie konkurencyjnosci i bezpieczenstwa panstwa.

Podsumowujac, przyszto$¢ zalezy od tego, jak skutecznie przedsiebiorcy wykorzy-
stajg potencjat cyfrowy, minimalizujgc jednoczesnie ryzyko z nim zwigzane. Dlatego tez
nasze rekomendacje nie sg jedynie statycznym zestawem srodkow, lecz dynamicznym
narzedziem, ktére powinno ewoluowac wraz z postepem technologicznym i zmieniajg-
cym sie otoczeniem biznesowym.

Wierzymy, ze efektywne zarzgdzanie cyfrowym ryzykiem przyczyni sie do trwalej
konkurencyjnosci przedsiebiorstw oraz bezpieczenstwa panstwa, tworzgc jednoczesnie
korzystne warunki dla rozwoju i innowaciji.

Zachecamy przedsiebiorcow do aktywnego uczestnictwa w procesie cyfryzacji, do
poszukiwania nowych rozwigzan i innowacyjnych strategii. Wspolnie mozemy ksztatto-
wac przysziosé, w ktorej technologie cyfrowe stang sie motorem rozwoju gospodarcze-
go, a jednoczesnie bedg bezpieczne i zgodne z interesem panstwa. Nasze rekomen-
dacje niech bedg przewodnikiem w tej podrozy, a ich skuteczne wdrozenie przyniesie
wymierne korzysci dla kazdego uczestnika tej dynamicznej transformacji.
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Zagrozenia dla przedsigbiorstw sektora MSP i interesu narodowego
w erze cyfryzacji — to publikacja skierowana do menedzerdow, ktérzy
szukajg praktycznych rekomendaciji dotyczgcych niwelowania zagrozen
zwigzanych z wprowadzeniem technologii cyfrowych do przedsiebiorstw.
W opracowaniu zawarty jest katalog konkretnych zalecen, ktérych spet-
nienie moze ograniczy¢ wystgpienie niebezpiecznych dla przedsigebior-
stwa incydentéw i ryzyk. Celem publikaciji jest zwrdcenie uwagi nie tylko
na pozytywne efekty zmian, ale co najwazniejsze pobudzenie refleksji
na temat zagrozen z punktu widzenia interesu publicznego i bezpie-
czenstwa narodowego.

Platforma Przemystu Przysztosci— Fundacja powotana przez Ministerstwo
Rozwoju i Technologii w celu wzmacniania kompetencji i konkurencyjnosci
podmiotéw prowadzgcych dziatalnos¢ na terytorium Polski — przedsiebiorcéw,
koordynatoréw klastrow, podmiotéw dziatajgcych na rzecz innowacyjnej
gospodarki oraz partnerow spotecznych i gospodarczych w zakresie cyfryzacji.
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